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1. INTRODUCCIÓN 
 

El Plan Nacional de Desarrollo 2018 – 2020 “Pacto por Colombia pacto por la Equidad”, 

establece la importancia de las tecnologías de la información y comunicaciones como fuente 

y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 – 2022 “El 

futuro digital es de todos”, establece cuales son las directrices y lineamientos que las 

entidades públicas deben tener en cuenta para el desarrollo y fortalecimiento institucional de 

las TIC. 

 

Ahora, en el Plan de desarrollo Institucional PDI 2020-2026 de la Universidad Pedagógica 

Nacional en su Eje 5 denominado “Casa Digna”, ha establecido la importancia de la división 

de TI, denominada Subdirección de Gestión de Sistemas de Información (SGSI) de la UPN, 

y se precisó los adelantos en términos del fortalecimiento de las áreas de desarrollo e 

Infraestructura de la misma, siendo la subdirección un coadyuvante de la mejora en la gestión 

administrativa y financiera de la institución, buscando precisamente que este Eje del PDI 

estuviera a la vanguardia de los cambios tecnológicos que conlleva el establecer una 

Universidad con renombre en el país, y que ofrezca servicios de TI conformes a los 

requerimientos de estudiantes, docentes y funcionarios. 

 

El Decreto 1008 de 2018, establece los lineamientos generales de la Política de Gobierno 

Digital que deberán adoptar las entidades pertenecientes a la administración pública, 

encaminados hacia la transformación digital y el mejoramiento de las capacidades TIC. 

Dentro de la política se detalla el Habilitador de Arquitectura, el cual contiene todas las 

temáticas y productos que deberán desarrollar las entidades en el marco del fortalecimiento 

de las capacidades internas de gestión de las tecnologías, así mismo el marco de referencia 

de Arquitectura Empresarial que es uno de los pilares de este habilitador.  

El área de TI (SSI) de la entidad, a través de la definición de su plan estratégico de 

Tecnologías de la Información y las Comunicaciones (2020 -2024), tendrá la oportunidad de 

transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los 

lineamientos de la Gestión de TI del Estado Colombiano, desarrollar su rol estratégico al 

interior de la Entidad, apoyar las áreas misionales mientras se piensa en tecnología, liderar 

las iniciativas de TI que deriven en soluciones reales y tener la capacidad de transformar su 

gestión, como parte de los beneficios que un plan estratégico de TI debe producir una vez se 

inicie su ejecución.  

El Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETIC), está 

alineado con la estrategia Nacional, Territorial e Institucional. El documento contempla los 

resúmenes a alto nivel del análisis de la situación actual, la arquitectura actual de gestión de 

TI, la arquitectura destino de gestión de TI, brechas y marco normativo. Por último, se 

establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, 

mediano y largo plazo.    

La estructuración y la puesta en ejecución del PETIC cuenta con importantes beneficios 

estratégicos y tácticos para el DANE: 
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• Apoyar la transformación digital de la entidad por intermedio de un portafolio de 

proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal 

manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en 

el corto, mediano y largo plazo. 

• Fortalecer las capacidades de la Subdirección de Gestión de Sistemas de Información 

para apoyar la estrategia y modelo operativo de la Universidad 

• Identificar herramientas que ayuden a contar con información oportuna para la toma 

de decisiones y permitan el desarrollo y mejoramiento de la entidad. 

• Adquirir e implementar buenas prácticas de gestión de TI. 

• Adoptar Tecnología disruptiva para apoyar la gestión institucional. 

 

El Plan Estratégico de Tecnologías de la Información y las Comunicaciones busca entonces 

recopilar el sentir de la Universidad, identificar las oportunidades de la Subdirección de 

Gestión de Sistemas de Información - SGSI y finalmente proponer un camino de crecimiento 

alineado con el cumplimiento de los objetivos estratégicos de la Entidad. 

Es así como el presente documento, denominado “PETI” se encuentra alineado con lo 

definido en dicho marco, sus guías y plantillas y funge como uno de los artefactos o productos 

definidos para mejorar la prestación de los servicios de tecnologías de la información que 

presta la Universidad Pedagógica Nacional, en el marco del cumplimiento de la política de 

Gobierno Digital. 

 

 1.1 Contexto de la Universidad 

 

Historia 

La Universidad Pedagógica Nacional - UPN se creó formalmente en 1955; sin embargo, su 

emergencia en la educación superior sintetizó la tradición pedagógica alemana representada 

en el Instituto Pedagógico Nacional para Señoritas (1927), la tradición pedagógica francesa 

—cuya expresión más clara en el país fue la creación de la Escuela Normal Superior en 

1936— y la tradición estadounidense, que se extendió después de la Segunda Guerra 

Mundial, lo cual la convierte en la institución universitaria con mayor trayectoria en 

formación e investigación en educación y pedagogía en el país.  

En los años cincuenta y sesenta la Universidad Pedagógica Nacional lideró la formación de 

profesoras a partir del modelo de unidad homogénea, basado en la formulación de 

alternativas pedagógicas desarrolladas en las prácticas que las maestras en formación 
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llevaban a cabo en el preescolar y las escuelas primarias anexas en las actuales instalaciones 

del Nogal y la calle 72.  

Desde 1962 se convirtió en institución mixta y adquirió el nombre de Universidad 

Pedagógica Nacional.  

En sus más de sesenta años de trayectoria institucional, la Universidad Pedagógica Nacional 

ha contribuido a la formación de maestros, la producción de conocimiento educativo, 

pedagógico y didáctico, la investigación en distintos campos del saber y el análisis crítico del 

sistema educativo colombiano y de las políticas educativas nacionales. Su carácter público 

la ha llevado a liderar o participar en proyectos educativos de alto impacto, como el 

Movimiento Pedagógico en los años ochenta, el programa de reinserción en 1991, la 

Expedición Pedagógica Nacional, el compromiso con los planes educativos decenales y la 

contribución en el desarrollo de políticas educativas pertinentes para el país.  

En el Proyecto Educativo Institucional (PEI, Acuerdo 035 de 2020), se destaca la 

contribución de la UPN al desarrollo de la educación del país, por su aporte a la formación 

de docentes en distintas áreas del saber y de la investigación, la producción y la difusión del 

pensamiento pedagógico nacional.  

En sus recientes planes de desarrollo institucional se ratifica el carácter estatal de la 

Universidad, su naturaleza pública, su misión específica en la formación de maestros y otros 

educadores, al tiempo que se consolida el propósito de continuar en la producción de saber 

pedagógico y didáctico, y se caracteriza al Instituto Pedagógico Nacional como escenario de 

agencia y producción de investigaciones e innovaciones pedagógicas.  

El Plan de Desarrollo Institucional 2014-2019 “Una universidad comprometida con la 

formación de maestros para una Colombia en paz” se estructuró en cuatro ejes que se 

consideran la carta de navegación de la UPN. El eje 1, Articulación y Reposicionamiento de 

Compromisos Misionales: Docencia, Investigación y Proyección Social, concentra el mayor 

grupo de programas orientados a la formación de maestros, la acreditación, la investigación 

y difusión del conocimiento y el fortalecimiento de la infraestructura física y tecnológica. El 

eje 2, Construcción de Paz con Justicia y Democracia, busca responder al contexto 

colombiano actual con propuestas referidas a los derechos humanos, la pedagogía de la 

memoria, la paz y la convivencia. El eje 3, Universidad sin Fronteras, a través de dos grandes 

programas busca incidir en el contexto nacional e internacional con propuestas para la 

formación continuada y con la conformación de redes y alianzas; y el eje 4, Universidad y 

Sustentabilidad Ambiental, se orienta a fortalecer la formación y la cultura de cuidado 

ambiental en la institución.  

El plan de Desarrollo Institucional 2020-2024 “Educadora de educadores para la excelencia, 

la paz y la sustentabilidad ambiental”, se estructuró en siete ejes que se consideran como la 

carta de navegación de la UPN en este periodo. El Eje 1: Docencia y excelencia académica 

con responsabilidad social, constituye uno de los ejes fundamentales del PDI no solo por ser 

una de las tres actividades misionales de la universidad sino, particularmente, porque su 

propósito es aportar a la formación de educadores, maestros y profesionales de la educación 
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en el contexto local, nacional e internacional. En este horizonte, y retomando las 

contribuciones más significativas de los distintos miembros de la comunidad universitaria, el 

presente eje contempla como propósito avanzar en la consolidación de condiciones óptimas 

que permitan el desarrollo de una docencia con excelencia académica y responsabilidad 

social. Eje 2: Investigación, La investigación en la Universidad Pedagógica Nacional, se 

constituye en un aspecto fundamental del quehacer académico institucional de cara a los retos 

que suponen una sociedad cambiante que demanda procesos educativos más incluyentes y 

transformadores, a la altura de las potencialidades y capacidades de los ciudadanos. En 

consonancia con estas ideas, el Estatuto Académico (Acuerdo 010 de 2018, artículo 54) 

define la investigación en la Universidad Pedagógica Nacional como: […] un conjunto de 

prácticas académicas y de formación que incluyen tanto las dinámicas de indagación en sí 

mismas, como todas aquellas acciones que relacionan los procesos pedagógicos, la 

producción de conocimiento, su divulgación y apropiación social; que articulan la academia 

con las demandas sociales en los campos de la educación, la pedagogía, las didácticas, las 

ciencias, las tecnologías, los saberes, las artes y las humanidades con diversidad 

epistemológica y metodológica. (Estatuto Académico, 2018) Eje 3: Proyección Social, La 

proyección social son funciones misionales de las universidades; ésta expresa su compromiso 

con las sociedades que las albergan, en particular, las poblaciones socialmente 

desfavorecidas. Se cuestiona la universidad enclaustrada y plantea una universidad abierta a 

los problemas sociales, Eje 4: Gestión académica, administrativa y financiera, se propone el 

presente eje estratégico agrupar y organizan las apuestas que se consideran claves para 

alcanzar una gestión académica, administrativa y financiera eficiente, oportuna, inclusiva y 

transparente para el desarrollo y cumplimiento de la misión institucional. Eje 5: Casa Digna, 

Este eje constituye una condición fundamental para el desarrollo de los ejes misionales, a 

través de los cuales será posible “Sostener y potenciar el liderazgo de la Universidad 

Pedagógica Nacional (UPN) como institución formadora de educadores y de producción de 

conocimiento pedagógico, didáctico y disciplinar…” Lo anterior se asocia a nuevos 

desarrollos y mejoras de la infraestructura física y tecnológica de la Universidad. Eje 6: 

Universidad global e intercultural, que a través de 2 programas destaca la herramienta de 

integración regional y mundial dados los cambios políticos, económicos, sociales, culturales 

y ambientales presentados en el siglo XX que fueron los detonantes para la exigencia de una 

mayor y más profunda inserción de la educación universitaria en el mundo, como mecanismo 

para disminuir las desigualdades sociales. Eje 7: Dignificar desde el Bienestar Institucional, 

la cual resalta la importancia de los programas de Bienestar Universitario en el cumplimiento 

de las funciones misionales de la Universidad, al garantizar la permanencia y graduación de 

los estudiantes y el bienestar de los mismos, así como de docentes, trabajadores y demás 

miembros de la comunidad educativa.  

 

En esta última década el proceso de autoevaluación institucional se ha constituido en un 

referente central tanto para el PDI de la UPN, como para los compromisos de los planes 

rectorales. Antes de culminar el periodo de acreditación institucional otorgado en el 2016 por 

cuatro años a la Universidad por parte del Ministerio de Educación Nacional, se inició el 
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alistamiento y la organización del nuevo proceso de autoevaluación institucional, a partir del 

análisis de distintas fuentes y el desarrollo de diversas modalidades de participación.  

En el marco del proceso de evaluación externa desarrollado por el Consejo Nacional de 

Acreditación, particularmente en el informe derivado de la visita de los pares académicos, 

estos destacaron que la Universidad cumplió plenamente las condiciones para obtener la 

Acreditación Institucional en alta calidad, incluso con una evaluación mayor a la que ella 

misma se asignó en el proceso de autoevaluación. 

Este proceso culminó satisfactoriamente al obtener la Acreditación Institucional de Alta 

Calidad por parte del Ministerio de Educación Nacional mediante la Resolución 014621 12 

AGO 2021 

1.2 Objetivos del PDI 2020-2026 

 

Según cada uno de los ejes del PDI, se proponen los respectivos objetivos: 

• Consolidar la acreditación como un reconocimiento a la calidad académica afianzada 

en los procesos de autoevaluación, cualificación y mejoramiento de la formación 

profesional que se lleva a cabo en los programas académicos y en la institución.  

• Fortalecer el desarrollo de una docencia e investigación con excelencia académica y 

responsabilidad social.  

• Favorecer el mejoramiento de las condiciones laborales de profesores ocasionales y 

catedráticos, promoviendo el inicio de un proceso de formalización laboral transitoria 

y gradual desde la legislación pertinente que lo reglamenta y a partir de los recursos 

adicionales que ingresan a la base presupuestal como resultado del acuerdo entre el 

Gobierno nacional y las plataformas estudiantiles y profesorales del 14 de diciembre 

del 2018. 

• Posicionar la investigación en la Universidad Pedagógica Nacional como un eje 

transversal en los procesos de formación docente a partir del fomento de la 

producción de conocimiento en los campos de la educación, la pedagogía, las 

didácticas, las ciencias, las tecnologías, los saberes, las artes y las humanidades.  

• Fortalecer los programas académicos, analizar las problemáticas sociales, 

ambientales, culturales y educativas en diferentes escalas y modalidades, e incidir en 

su transformación. 

• Optimizar el desarrollo institucional desde la actualización normativa y orgánica 

necesaria para el cumplimiento y desarrollo de las funciones misionales y 

administrativas, acorde con las condiciones del contexto interno y externo. 

• Garantizar una infraestructura física y tecnológica que apoye y facilite el desarrollo 

de las actividades misionales de la Universidad a través de la formalización del plan 

maestro.  
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• Potenciar el trabajo en red de la Universidad en términos de la regionalización, la 

internacionalización y la divulgación de conocimiento. Plan de Desarrollo 

Institucional 2020-2024.  

• Desarrollar una política integral del bienestar universitario que materialice propuestas 

para transformar nuestra cultura institucional, afianzándola desde valores y principios 

que potencian la dignidad, el respeto, la solidaridad, el pluralismo, la democracia y la 

libertad. 

• Favorecer la construcción del acuerdo por la convivencia sobre violencias de género, 

prevención y mitigación del consumo de sustancias psicoactivas (spa), habitabilidad 

de espacios universitarios y participación democrática. 

• Liderar la formación de maestros para la paz y la sustentabilidad ambiental conforme 

a los compromisos misionales. 

•  

1.3 Misión y Visión de la UPN  

 

 

MISIÓN 

 

La Universidad Pedagógica Nacional, en tanto educadora de educadores, afirma su liderazgo 

educativo y se posiciona desde su quehacer institucional como constructora del Proyecto 

Educativo y Pedagógico de la Nación, a través de sus tres ejes misionales: docencia, 

investigación y proyección social: 

Formar sujetos en tanto personas y profesionales de la educación al servicio de la nación y 

del mundo, en todas las modalidades y los niveles del sistema educativo, y para toda la 

población. 

Construir y difundir conocimiento en los campos educativo, pedagógico, y didáctico, así 

como en las otras disciplinas asociadas. Este conocimiento surge como resultado de procesos 

sistemáticos y rigurosos de investigación, docencia y proyección social de relevancia local, 

regional y global. 

Proyectar su saber y construcción de conocimiento a la comunidad educativa, a la sociedad 

en general, y al Ministerio de Educación Nacional para la producción de políticas educativas 

que contribuyan al Proyecto Educativo y Pedagógico de la Nación. 
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VISIÓN  

La Universidad Pedagógica Nacional tiene como visión: 

Continuar con el desarrollo de propuestas de formación de maestros y otros profesionales de 

la educación con los más altos estándares de relevancia, pertinencia social y calidad 

educativa. 

Fortalecerse como referente nacional y regional, siendo la institución que construye y difunde 

conocimiento social y educativo actualizado, riguroso y pertinente para la comprensión de la 

realidad educativa, la explicación de sus dinámicas y la solución de problemas 

socioeducativos. 

Sostener y ampliar la presencia social y prestigio institucional en los ámbitos nacional e 

internacional, a partir de pro- gramas y proyectos de proyección social fundamentados en la 

producción académica e investigativa de la institución.  
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1.4. Organigrama UPN 

 

Figura 1. Organigrama Institucional Universidad Pedagógica Nacional 
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1.5. Objetivo del Documento 

 

El Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETIC) 

representa el norte a seguir por la Universidad Pedagógica Nacional durante el periodo 

(2020 – 2026) y recoge las preocupaciones y oportunidades de mejoramiento de los 

interesados en lo relacionado con la gestión de TI para apoyar la estrategia y el modelo 

operativo de la organización apoyados en las definiciones de la Política de Gobierno 

Digital. 

 

1.6. Alcance del Documento 

El Plan Estratégico de las Tecnologías de la Información y las Comunicaciones (PETIC) 

aborda las fases propuestas en la guía para la construcción del PETIC definida en el Marco 

de Arquitectura Empresarial comprender, analizar, construir y presentar, con el enfoque de 

la estructuración del Plan alineado con los dominios definidos en el Modelo de Gestión 

Estrategia, Gobierno, Información, Sistemas de Información, Infraestructura de TI, Uso y 

Apropiación y Seguridad. 

 

El PETIC incluye el entendimiento estratégico, la Situación actual y objetivo de la gestión 

de TI, la identificación de brechas y definición del portafolio de iniciativas, proyectos y el 

mapa de ruta con el cual la Universidad apoyará la transformación digital de la Institución. 

 

1.7. Normatividad 

 

A continuación, se relaciona la normatividad clave que sirve como guía a la Universidad 

Pedagógica Nacional en la identificación de ésta para la estructuración del Plan Estratégico 

de Tecnologías de la Información.  
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Marco Normativo Descripción 

Decreto 1151 de 

2008 

Lineamientos generales de la Estrategia de Gobierno en Línea de la 

República de Colombia, se reglamenta parcialmente la Ley 962 de 

2005, y se dictan otras disposiciones 

Ley 1955 del 2019 

Establece que las entidades del orden nacional deberán incluir en su 

plan de acción el componente de transformación digital, siguiendo los 

estándares que para tal efecto defina el Ministerio de Tecnologías de 

la Información y las Comunicaciones (MinTIC) 

Ley 1273 de 2009 

Por medio de la cual se modifica el Código Penal, se crea un nuevo 

bien jurídico tutelado - denominado "de la protección de la 

información y de los datos"- y se preservan integralmente los 

sistemas que utilicen las tecnologías de la información y las 

comunicaciones, entre otras disposiciones 

Ley 1341 de 2009 

Por la cual se definen Principios y conceptos sobre la sociedad de la 

información y la organización de las Tecnologías de la Información y 

las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro 

y se dictan otras disposiciones. 

Ley 1581 de 2012 
Por la cual se dictan disposiciones generales para la protección de 

datos personales. 

Ley 1712 de 2014 

Por medio de la cual se crea la ley de transparencia y del derecho de 

acceso a la información pública nacional y se dictan otras 

disposiciones. 

Ley 1753 de 2015 

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 

"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la 

Ley de Transparencia y del Derecho de Acceso a la Información 

Pública Nacional y se dictan otras disposiciones. 

Ley 962 de 2005 

El artículo 14 lo siguiente “Cuando las entidades de la 

Administración Pública requieran comprobar la existencia de alguna 

circunstancia necesaria para la solución de un procedimiento o 

petición de los particulares, que obre en otra entidad pública, 

procederán a solicitar a la entidad el envío de dicha información. En 

tal caso, la carga de la prueba no corresponderá́ al usuario. 

Será permitido el intercambio de información entre distintas 

entidades oficiales, en aplicación del principio de colaboración. El 

envío de la información por fax o por cualquier otro medio de 

transmisión electrónica, proveniente de una entidad pública, prestará 

mérito suficiente y servirá́ de prueba en la actuación de que se trate, 

siempre y cuando se encuentre debidamente certificado digitalmente 
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Marco Normativo Descripción 

por la entidad que lo expide y haya sido solicitado por el funcionario 

superior de aquel a quien se atribuya el trámite”. 

Decreto 1413 de 

2017 

En el Capítulo 2 Características de los Servicios Ciudadanos 

Digitales, Sección 1 Generalidades de los Servicios Ciudadanos 

Digitales 

Decreto 2150 de 

1995 

Por el cual se suprimen y reforman regulaciones, procedimientos o 

trámites innecesarios existentes en la Administración Pública 

Decreto 4485 de 

2009 

Por medio de la cual se adopta la actualización de la Norma Técnica 

de Calidad en la Gestión Pública. 

Decreto 235 de 

2010 

Por el cual se regula el intercambio de información entre entidades 

para el cumplimiento de funciones públicas. 

Decreto 2364 de 

2012 

Por medio del cual se reglamenta el artículo 7 de la Ley 527 de 1999, 

sobre la firma electrónica y se dictan otras disposiciones. 

Decreto 2693 de 

2012 

Por el cual se establecen los lineamentos generales de la Estrategia de 

Gobierno en Línea de la República de Colombia, se reglamentan 

parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras 

disposiciones. 

Decreto 1377 de 

2013 

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley 

de Datos Personales.     

Decreto 2573 de 

2014 

Por el cual se establecen los lineamientos generales de la Estrategia 

de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 

2009 y se dictan otras disposiciones 

Decreto 2433 de 

2015 

Por el cual se reglamenta el registro de TIC y se subroga el título 1 de 

la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único 

Reglamentario del sector de Tecnologías de la Información y las 

Comunicaciones. 

Decreto 1078 de 

2015 

Por medio del cual se expide el Decreto Único Reglamentario del 

Sector de Tecnologías de la Información y las Comunicaciones 

Decreto 103 de 

2015 

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se 

dictan otras disposiciones 

Decreto 415 de 

2016 

Por el cual se adiciona el Decreto Único Reglamentario del sector de 

la Función Pública, Decreto Numero 1083 de 2015, en lo relacionado 

con la definición de los lineamientos para el fortalecimiento 
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Marco Normativo Descripción 

institucional en materia de tecnologías de la información y las 

Comunicaciones. 

Decreto 728 2016 
Actualiza el Decreto 1078 de 2015 con la implementación de zonas 

de acceso público a Internet inalámbrico 

Decreto 728 de 

2017 

Por el cual se adiciona el capítulo 2 al título 9 de la parte 2 del libro 2 

del Decreto Único Reglamentario del sector TIC, Decreto 1078 de 

2015, para fortalecer el modelo de Gobierno Digital en las entidades 

del orden nacional del Estado colombiano, a través de la 

implementación de zonas de acceso público a Internet inalámbrico. 

Decreto 1499 de 

2017 

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto 

Único Reglamentario del Sector Función Pública, en lo relacionado 

con el Sistema de Gestión establecido en el artículo 133 de la Ley 

1753 de 2015. 

Decreto 612 de 

2018 

Por el cual se fijan directrices para la integración de los planes 

institucionales y estratégicos al Plan de Acción por parte de las 

entidades del Estado. 

Decreto 1008 de 

2018 

Por el cual se establecen los lineamientos generales de la política de 

Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 

del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario 

del sector de Tecnologías de la Información y las Comunicaciones. 

Decreto 2106 del 

2019 

Por el cual se dictan normas para simplificar, suprimir y reformar 

trámites, procesos y procedimientos innecesarios existentes en la 

administración pública 

Cap. II Transformación Digital Para Una Gestión Publica Efectiva 

Decreto 620 de 

2020 

Estableciendo los lineamientos generales en el uso y operación de los 

servicios ciudadanos digitales" 

Resolución 2710 de 

2017 

Por la cual se establecen los lineamientos para la adopción del 

protocolo IPv6. 

Resolución 3564 de 

2015 

Por la cual se reglamentan aspectos relacionados con la Ley de 

Transparencia y Acceso a la Información Pública. 

Resolución 3564 

2015 

Reglamenta algunos artículos y parágrafos del Decreto número 1081 

de 2015 (Lineamientos para publicación de la Información para 

discapacitados) 
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Marco Normativo Descripción 

Norma Técnica 

Colombiana NTC 

5854 de 2012 

Accesibilidad a páginas web El objeto de la Norma Técnica 

Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad 

que son aplicables a las páginas web, que se presentan agrupados en 

tres niveles de conformidad: A, AA, y AAA. 

CONPES 3292 de 

2004 

Señala la necesidad de eliminar, racionalizar y estandarizar trámites a 

partir de asociaciones comunes sectoriales e intersectoriales (cadenas 

de trámites), enfatizando en el flujo de información entre los 

eslabones que componen la cadena de procesos administrativos y 

soportados en desarrollos tecnológicos que permitan mayor eficiencia 

y transparencia en la prestación de servicios a los ciudadanos. 

Conpes 3920 de Big 

Data, del 17 de abril 

de 2018 

La presente política tiene por objetivo aumentar el aprovechamiento 

de datos, mediante el desarrollo de las condiciones para que sean 

gestionados como activos para generar valor social y económico. En 

lo que se refiere a las actividades de las entidades públicas, esta 

generación de valor es entendida como la provisión de bienes 

públicos para brindar respuestas efectivas y útiles frente a las 

necesidades sociales. 

Conpes 3854 

Política Nacional de 

Seguridad Digital de 

Colombia, del 11 de 

abril de 2016 

El crecimiento en el uso masivo de las Tecnologías de la Información 

y las Comunicaciones (TIC) en Colombia, reflejado en la 

masificación de las redes de telecomunicaciones como base para 

cualquier actividad socioeconómica y el incremento en la oferta de 

servicios disponibles en línea, evidencian un aumento significativo en 

la participación digital de los ciudadanos. Lo que a su vez se traduce 

en una economía digital con cada vez más participantes en el país. 

Desafortunadamente, el incremento en la participación digital de los 

ciudadanos trae consigo nuevas y más sofisticadas formas para 

atentar contra su seguridad y la del Estado. Situación que debe ser 

atendida, tanto brindando protección en el ciberespacio para atender 

estas amenazas, como reduciendo la probabilidad de que estas sean 

efectivas, fortaleciendo las capacidades de los posibles afectados para 

identificar y gestionar este riesgo 

Conpes 3975 

Define la Política Nacional de Transformación Digital e Inteligencia 

Artificial, estableció una acción a cargo de la Dirección de Gobierno 

Digital para desarrollar los lineamientos para que las entidades 

públicas del orden nacional elaboren sus planes de transformación 

digital con el fin de que puedan enfocar sus esfuerzos en este tema. 

Circular 02 de 2019 Con el propósito de avanzar en la transformación digital del Estado e 

impactar positivamente la calidad de vida de los ciudadanos 
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Marco Normativo Descripción 

generando valor público en cada una de las interacciones digitales 

entre ciudadano y Estado y mejorar la provisión de servicios digitales 

de confianza y calidad. 

Directiva 02 2019 
Moderniza el sector de las TIC, se distribuyen competencias, se crea 

un regulador único y se dictan otras disposiciones 

Resolución 0696 

2005 
Manual de Políticas Informáticas  

Resolución 0694 de 

2020 
Manual de Políticas de Seguridad de la Información 

Tabla 1. Marco Normativo para la constitución del PETI-UPN 

1.8. Motivadores Estratégicos 

 

Esta sección del documento hace referencia a la identificación de los motivadores 

estratégicos a nivel Nación, a nivel territorio, a nivel entidad y los lineamientos y Políticas 

que dan línea en la orientación y alineación la Estrategia de Tecnologías de la Información 

y las Comunicaciones (PETIC) de las entidades del País. 

 

 

Figura 2. Alineación Estratégica, Tomado de plantilla PETI-PLUS 
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Motivador Fuente 

Estrategia Nacional - Pacto por la Transformación Digital 

- Plan TIC Nacional 

Estrategia Institucional  - Plan Estratégico Institucional (PDI 

2020-2024) 

Lineamientos y Políticas - Transformación Digital 

- Política de Gobierno Digital 

- Modelo Integrado de Planeación y 

Gestión 

Tabla 2. Motivadores Estratégicos 

2. CATÁLOGO DE SERVICIOS DE LA UNIVERSIDAD 

PEDAGÓGICA NACIONAL 
 

2.1. Servicios 

Expedición de constancias y certificados del Instituto Pedagógico Nacional  

Expedir constancia y/o certificado del programa cursado por el estudiante o exalumno del 

Instituto Pedagógico Nacional. 

Préstamo de material Bibliográfico para consulta en sala 

Permitir consultas de material bibliográfico en las salas de la biblioteca central de la 

Universidad Pedagógica Nacional.  

Préstamo interbibliotecario para usuarios externos 

Prestar a domicilio material bibliográfico a usuarios externos (investigadores, estudiantes 

de otras instituciones, profesores, afiliados a otras bibliotecas públicas o privadas, etc.). por 

medio de la red de la Biblioteca Central.  

 

2.2. Trámites 

Cartilla Informativa Ciarp 

Dirigida a la comunidad docente respecto a las solicitudes, procesos y procedimientos ante 

este cuerpo colegiado. 
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- Certificación y Copias de Acta de Grado 

- Devolución de dinero. 

- Inscripción al Grado Jardín. 

- Inscripción a la Escuela Maternal.  

- Inscripción de aspirantes a programas de posgrado y pregrado. 

- Inscripción de aspirantes de programa de pregrado o posgrado por nueva admisión. 

- Transferencia de estudiantes de pregrado. 

- Inscripción y matricula a cursos libres de extensión, seminarios de actualización, 

diplomados, programas de formación docente y asesorías en temas académicos y 

pedagógicos.   

- Ingreso por transferencia externa. 

- Matriculas a cursos de idiomas. 

Pagos seguros en línea. 

La Universidad Pedagógica Nacional cuenta con varias opciones de pagos seguros en línea 

para su comunidad educativa a saber:  

- PAGOS SEGUROS EN LINEA (PSE): Es un sistema que permite efectuar pagos a 

través de Pagos en Línea y PSE, debitando los recursos de las cuentas de ahorro y/o 

corriente, en la entidad financiera en la cual el Usuario Pagador tenga sus recursos, 

para luego éstos ser depositados en la cuenta de la Universidad. 

- REDEBAN y CREDIBANCO: Es un sistema que permite efectuar pagos a través 

Pagos en Línea y PSE, mediante la utilización de una tarjeta de crédito de cualquier 

franquicia, emitida por una entidad financiera o tarjetas de crédito de marcas privadas. 

Nacionales o Internacionales. 

- Aceptación de pago para las personas naturales o jurídicas que tengan la calidad de 

deudores en relación con la Universidad mediante recibos o facturas con código de 

barras para el recaudo en canales físicos y/o centros de recaudo y/o pago en 

ventanillas en oficinas, del Banco Davivienda 
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3. MODELO OPERATIVO INSTITUCIONAL 

 

Figura 3. Mapa de Procesos Universidad Pedagógica Nacional 
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3.1 Descripción de los procesos 

 

 

 

3.1.1 Procesos estratégicos 

 

ID Nombre Objetivo 

 

 

 

FCA-PES 

 

 

 

Planeación Estratégica 

Establecer los objetivos, 

metas y estrategias de la 

Universidad, para un periodo 

determinado, a partir de la 

lectura y análisis permanente 

del entorno interno y 

externo, mejorando los 

resultados e impactos en el 

Sistema Educativo Nacional 

y en la comunidad 

universitaria interna, de 

acuerdo con los recursos y 

medios disponibles. 

 

 

FCA-PFN 

 

 

Planeación Financiera 

Establecer escenarios y 

pronósticos financieros para 

la Universidad, teniendo en 

cuenta las distintas fuentes 

de recursos y medios para el 

cumplimiento de los 

objetivos y metas 

institucionales, así como la 

consecución de un equilibrio 

que permita garantizar la 

sostenibilidad financiera de 

la Universidad. 

 

 

FCA-GDC 

 

 

Gestión de Calidad 

Implementar, articular y 

dotar al sistema de gestión de 

la calidad de herramientas y 

métodos que garanticen su 

documentación, 

implementación, 

mantenimiento y mejora 

continua al cumplimiento de 

los objetivos de calidad. 

 

 

 

 

 

 

Realizar asesoría, 

acompañamiento y 

seguimiento técnico y 
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FCA-ACA 

 

Aseguramiento de la 

Calidad Académica 

operativo de los procesos de 

autoevaluación con fines de 

solicitud o renovación de 

registro calificado, 

acreditación o renovación de 

acreditación de alta calidad 

institucional y de programas, 

evidenciando el 

mejoramiento continuo en 

los términos de calidad 

propuestos por el Ministerio 

de Educación Nacional y el 

Consejo Nacional de 

Acreditación. 
Tabla 3 .Procesos Estratégicos 

3.1.2 Procesos misionales 

ID Nombre Objetivo 

 

 

FCA-DOC 

 

 

Docencia 

Formar Educadores- 

Profesionales de la 

educación en los diferentes 

niveles educativos de 

pregrado y postgrado y 

educación continua con 

criterios de calidad y 

responsabilidad social. 

 

FCA-INV 

 

Investigación  

Organizar y gestionar 

estrategias, espacios y 

escenarios, que fomenten la 

investigación institucional la 

cual es entendida como un 

conjunto de prácticas 

académicas y de formación 

que incluyen tanto las 

dinámicas de indagación en 

si mismas, como todas 

aquellas acciones  que 

relacionan los procesos 

pedagógicos, la producción 

de conocimiento, su 

divulgación y apropiación 

social; que articulan la 

academia con las demandas 

sociales en los campos de la 

educación, la pedagogía, las 

didácticas, las ciencias, las 

tecnologías, los saberes, los 



PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN-PETI-UPN        

27 
 

artes y las humanidades con 

diversidad epistemológica y 

metodológica.  

 

 

 

 

 

 

 

 

 

 

 

FCA-EXT 

 

 

 

 

 

 

 

 

 

 

 

Extensión  

Promover y fomentar 

procesos que concretan la 

extensión de la institución 

con un amplio conjunto de 

actores (organismos 

estatales, organizaciones 

privadas, organizaciones no 

gubernamentales, 

organismos multilaterales, 

organizaciones sociales, 

comunidades, asociaciones y 

ciudadanía en general) en el 

ámbito de escenarios 

posibles de incidencia 

(políticas educativas, 

políticas culturales, políticas 

sociales, paz y derechos 

humanos, Sistema Nacional 

de Ciencia, Tecnología e 

Innovación, redes y alianzas 

estratégicas) y en atención a 

las demandas de formación y 

las formas de gestión y 

apropiación social del 

conocimiento.      

Tabla 4. Identificación de Procesos Misionales 
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3.1.3 Procesos de apoyo Misional  

 

ID Nombre Objetivo 

 

 

FCA-GAR 

 

 

Gestión de Admisiones y 

Registro 

Administrar, gestionar y 

controlar la información 

académica de planes de 

estudio y estudiantes de 

pregrado y postgrado. 

Garantizar la inscripción, 

admisión y matriculas de los 

estudiantes de pregrado y 

postgrado de acuerdo al 

calendario académico 

definido por la Universidad.  

 

 

 

 

FCA-INT 

 

 

 

 

Internacionalización 

Fortalecer relaciones con 

universidades y 

comunidades académicas y 

pedagógicas a través de 

redes y sistemas de pasantías 

e intercambios que permitan 

aprovechar las diferentes 

posibilidades existentes 

tanto dentro como fuera del 

país, para consolidar una 

comunidad académica con 

reconocimiento 

internacional.  

 

 

 

FCA-GIB 

 

 

 

Gestión de Información 

Bibliográfica 

Apoyar los procesos de 

docencia, investigación y 

extensión de la comunidad 

universitaria UPN, 

facilitando recursos 

bibliográficos y tecnológicos 

en el campo de la educación 

y pedagogía para satisfacer 

sus necesidades de 

información y fortalecer la 

promoción cultural y 

bibliotecaria. 

 

 

 

 

FCA-GBU 

 

 

 

 

Gestión de Bienestar 

Universitario 

Ejecutar políticas, planes, 

programas, actividades y 

estrategias enmarcadas en el 

Plan Rectoral y de acuerdo a 

los lineamientos 

institucionales establecidos, 

en procura de fomentar el 
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desarrollo integral, el 

mejoramiento permanente 

de la calidad de vida de la 

comunidad universitaria, la 

construcción de comunidad, 

la generación de cambios 

institucionales positivos y 

que se integran a la vida 

académica y personal en 

ambientes de bienestar, todo 

lo anterior a través de apoyo 

de cada uno de los servicios 

de los programas de Salud, 

Cultura, Deporte, 

Convivencia y 

Socioeconómico. Así 

también, propender por la 

permanencia estudiantil y la 

graduación de en los 

programas académicos de la 

Universidad. 

 

 

FCA-GDU 

 

 

Gestión Docente 

Universitario 

Gestionar los requerimientos 

académico-administrativos 

relacionados con la 

asignación de puntos, 

evaluación del desempeño y 

vinculación docente, 

aplicando las normas 

vigentes en busca de la 

mejora continua. 

 Instituto Pedagógico 

Nacional 

 

Tabla 5. Identificación de Procesos de Apoyo Misional 

 

 

 

3.1.4 Procesos de Apoyo Administrativo 

 

ID Nombre Objetivo 

 

 

FCA-GTH 

 

 

Gestión del Talento 

Humano 

Asesorar a la Alta Dirección 

y gestionar las diferentes 

fases de la administración de 

talento humano, mediante 
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políticas y acciones que 

garanticen el cumplimiento 

de la misión y la visión de la 

Universidad. 

 

 

 

 

 

FCA-GFN 

 

 

 

 

 

Gestión Financiera 

Controlar y orientar los 

recursos financieros de 

manera eficiente con 

sujeción a las políticas, y 

conforme a las normas 

presupuestales, 

procedimientos contables y 

financieros vigentes que 

permitan garantizar la 

confiabilidad, oportunidad y 

razonabilidad de la 

información Financiera para 

la toma de decisiones de la 

alta dirección y demás 

requerimientos de los 

diferentes entes de control. 

 

 

 

 

 

 

 

FCA-GCT 

 

 

 

 

 

 

 

Gestión Contractual 

Asesorar y acompañar los 

procesos de contratación 

requeridos por la 

Universidad, en su etapa 

precontractual, contractual y 

postcontractual; de tal forma 

que éstos obedezcan a las 

necesidades institucionales 

garantizando el buen uso de 

los recursos de la 

Universidad, utilizando 

como herramientas el 

estatuto de contratación 

interno "Acuerdo 027 de 

2018", las resoluciones que 

lo reglamentan, las normas 

civiles y comerciales 

aplicables y los 

pronunciamientos judiciales 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ejecutar diversas actividades 

y estrategias enmarcadas en 

el Plan Rectoral y de acuerdo 

a los lineamientos 

institucionales establecidos, 

en procura de garantizar la 

adecuada prestación de 



PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN-PETI-UPN        

31 
 

 

 

FCA-GSS 

 

 

Gestión de Servicios 

servicios y fortalecer 

aspectos relevantes 

relacionados con la 

planeación, ejecución y 

seguimiento de proyectos de 

inversión, plan de compras, 

plan de mantenimiento de 

infraestructura y equipos, 

adquisición de bienes y 

servicios, pago de viáticos 

por caja menor, 

administración y control de 

bienes de la Universidad, 

servicios de transporte, 

administración de fincas y la 

prestación de aseo y 

servicios de cafetería.   

 

 

 

 

FCA-GSI 

 

 

 

 

Gestión de Sistemas 

Informáticos  

Implementar, asesorar y 

gerenciar efectiva, eficiente 

y eficazmente las TIC 

(Tecnologías de la 

Información y las 

Comunicaciones), para 

contribuir con el desarrollo 

de los procesos misionales, 

administrativos y de gestión 

de la institución, mediante el 

manejo seguro, oportuno, 

disponible, confiable e 

integral de la información. 

 

 

 

 

 

FCA-GDO 

 

 

 

 

 

Gestión Documental 

Establecer las actividades 

administrativas y técnicas en 

la Universidad Pedagógica 

Nacional tendientes a la 

planificación, manejo y 

organización de la 

documentación, desde su 

origen hasta su destino final, 

facilitando su recuperación y 

conservación, adoptando la 

normatividad, políticas y 

lineamientos establecidos a 

nivel nacional e internacional 

en materia archivística. 

 

 

 

 

Coordinar y hacer 

seguimiento a las 
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FCA-GGU 

 

Gestión para el Gobierno 

Universitario 

actividades, comunicaciones 

y gestiones derivadas de las 

dinámicas del Consejo 

Superior, el Consejo 

Académico, las elecciones y 

designaciones institucionales 

y el trámite de las peticiones, 

quejas, reclamos, 

sugerencias, felicitaciones y 

denuncias. 

 

 

FCA-GJR 

 

 

Gestión Jurídica 

Brindar asesoría jurídica a la 

Universidad en su quehacer 

misional y administrativo, 

así como representarla 

judicial y extrajudicialmente, 

conforme a la normatividad 

vigente 

Tabla 6. Identificación de Procesos de Apoyo Administrativo 

 
 

3.1.5 Procesos de evaluación y control 

 

ID Nombre Objetivo 

 

 

 

 

FCA-GCE 

 

 

 

 

Gestión de control y 

evaluación 

Disponer de elementos de 

control que permitan a la 

Universidad verificar el 

cumplimiento de los 

objetivos institucionales y de 

los procesos, por medio de 

evaluaciones independientes 

y autoevaluaciones de 

gestión con el propósito de 

mejorar la capacidad y 

desempeño de la entidad. 

 

 

 

FCA-GDI 

 

 

 

Gestión Disciplinaria  

Investigar las conductas 

presuntamente 

disciplinables, llevadas a 

cabo por los servidores 

públicos de la Universidad, 

garantizando el debido 

proceso, en cumplimiento de 

la función preventiva y 

correctiva de la acción 

disciplinaria 

Tabla 7. Identificación de Procesos de Evaluación y Control 
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3.1.6 Alineación de TI Con los Procesos 

 

A partir de la aplicación del Instrumento de caracterización de los Sistemas de Información 

identificamos con qué Sistemas (Aplicativos), cuenta la Universidad Pedagógica Nacional 

para brindar soporte o cubrimiento a las actividades que gestionan los procesos de 

operación de esta. 

 

ID-

SIS 
ID PROCESO 

SISTEMA DE 

INFORMACIÓN 
DESCRIPCIÓN CUBRIMIENTO 

SIS-

1 

FCA-

DOC 
Docencia  EVALÚA DOCENTE 

Sistema para la 

evaluación docente 
PARCIAL 

SIS-

2 

FCA-

DOC 
Docencia  SISTEMA CLE 

Sistema centro de 

lenguas 
TOTAL 

SIS-

3 

FCA-

GAR 

Gestión de 

Admisiones y 

Registro 

SIGAN 

Sistema Integrado de 

Gestión Académica 

Normalizada 

PARCIAL 

SIS-

4 

FCA-

GAR 

Gestión de 

Admisiones y 

Registro 

SIRE 

Sistema de apoyo 

información académica 

de posgrados 

PARCIAL 

SIS-

5 

FCA-

GAR 

Gestión de 

Admisiones y 

Registro 

INGRESO ACADÉMICO 

Sistema de ingreso y 

verificación de 

documentos de 

admitidos académicos 

PARCIAL 

SIS-

6 

FCA-

GBU 

Gestión de Bienestar 

Universitario 
MED 

Seguimiento médico e 

historias clínicas de los 

estudiantes 

TOTAL 

SIS-

7 

FCA-

GBU 

Gestión de Bienestar 

Universitario 
RESTAURANTE Sistema de Restaurante TOTAL 

SIS-

8 

FCA-

GDC 
Gestión de la Calidad ISOLUTION 

Sistema de gestión 

integral y calidad 
TOTAL 

SIS-

9 

FCA-

GDC 
Gestión de la Calidad MPP 

Sistema integrado de 

gestión 
PARCIAL 

SIS-

10 

FCA-

GDO 
Gestión Documental ORFEO GOB 

Sistema de gestión 

documental para la 

Universidad 

TOTAL 

SIS-

11 

FCA-

GFN 
Gestión Financiera GOOBI 

Sistema Integrado de 

Administración 

Financiera 

TOTAL 

SIS-

12 

FCA-

GFN 
Gestión Financiera COMPLEMENTARIOS Aplicativo para 

generación de recibos 
TOTAL 
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para servicios 

complementarios 

SIS-

13 

FCA-

GFN 
Gestión Financiera WEB SERVICE PAGOS 

Sistema de recepción 

de pagos bancarios 

WebService Pagos 

TOTAL 

SIS-

14 

FCA-

GFN 
Gestión Financiera 

INTEGRACIÓN GOOBI-

CLASS 

WebService Goobi-

Class 
TOTAL 

SIS-

15 

FCA-

GGU 

Gestión para el 

Gobierno 

Universitario  

ELECCIONES Sistema de elecciones TOTAL 

SIS-

16 

FCA-

GGU 

Gestión para el 

Gobierno 

Universitario  

BUSCADOR 

NORMATIVO 
Sistema normatividad TOTAL 

SIS-

17 

FCA-

GGU 

Gestión para el 

Gobierno 

Universitario  

NOTIFICA DOCENTE Notificación docente TOTAL 

SIS-

18 

FCA-

GIB 

Gestión de 

Información 

Bibliográfica  

KOHA Sistema de biblioteca TOTAL 

SIS-

19 

FCA-

GIB 

Gestión de 

Información 

Bibliográfica  

DSPACE 
Repositorio de tesis y 

documentos de grado 
TOTAL 

SIS-

20 

FCA-

GSI 

Gestión de Sistemas 

Informáticos  
GLPI 

Sistema para la gestión 

de soporte e incidencias 

informáticas 

TOTAL 

SIS-

21 

FCA-

GSI 

Gestión de Sistemas 

Informáticos  
MOODLE 

Sistema para aulas 

virtuales de aprendizaje 

(e-learning) 

TOTAL 

SIS-

22 

FCA-

GSS 
Gestión de Servicios CES BIKE  

Sistema que registra el 

ingreso y salida de 

bicicletas 

TOTAL 

SIS-

23 

FCA-

GSS 
Gestión de Servicios REGISTRO INGRESO 

Registro de 

funcionarios y 

visitantes 

TOTAL 

SIS-

24 

FCA-

GSS 
Gestión de Servicios GIMNASIO Gimnasio TOTAL 

SIS-

25 

FCA-

GTH 

Gestión del Talento 

Humano 
QUERYX7 

Sistema que apoya la 

administración de 

empleados 

TOTAL 

SIS-

26 

FCA-

GTH 

Gestión del Talento 

Humano 

ACTUALIZA INFORM 

TH 

Sistema de Recepción 

Documental 

(Concursos y actualiza 

información) 

PARCIAL 

SIS-

27 

FCA-

INT 
Internacionalización OBSERVATORIO ORI 

Observatorio 

Estudiantes ORI 
PARCIAL 
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SIS-

28 

FCA-

INV 
Investigación PRIME 

Sistema de Gestión de 

Proyectos de 

Investigación 

TOTAL 

SIS-

29 

FCA-

IPN 
IPN INTEGRA IPN 

Sistema de información 

Colegio 
TOTAL 

SIS-

30 

FCA-

IPN 
IPN INSCRIPCIÓN IPN 

Inscripciones y 

matrículas IPN 
TOTAL 

SIS-

31 
❖   Sin Proceso EGRESADOS 

Sistema de registro de 

egresados 
TOTAL 

SIS-

32 
❖   Sin Proceso PORTAL UPN 

Página Web 

institucional Portal 

UPN 

TOTAL 

Tabla 8. Sistemas de Información de la Universidad Pedagógica Nacional 

 

❖ No están definidos en el mapa de procesos de la Universidad Pedagógica Nacional, y 

no cuenta con una ficha de caracterización del proceso. 

 

4. SITUACIÓN ACTUAL 
 

4.1 Estrategia de TI 

 

Articular los procesos, procedimientos, servicios, infraestructura tecnológica, datos y 

personas que permita al área de TI cumplir con los objetivos del negocio (PDI) de la 

Universidad Pedagógica Nacional. 

La metodología para desarrollar el lienzo estratégico es de derecha a izquierda abordando 

primero: 

• Segmentos de Clientes 

• Propuesta de valor 

• Canales 

• Relación con clientes 

• Flujo de ingresos  

• Recursos claves 

• Actividades Claves 

• Socios Institucionales y aliados estratégicos 
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• Estructura de costos 

 

MODELO CANVAS PARA LA ESTRATEGIA DE TI DE LA UNIVERSIDAD 

PEDAGÓGICA NACIONAL 

SOCIOS 

CLAVE 

ACTIVIDADES 

CLAVES 

PROPUESTA 

DE VALOR 

RELACIONES 

CON CLIENTES 

SEGMENTOS 

DE CLIENTE 

 

Estratégicos 

-Ministerio de 

Educación. 

-MINTIC. 

-Otras Entidades 

de Estado. 

Internos 

-Rectoría 

-Secretaría 

general. 

-Oficina de 

Desarrollo y 

Planeación 

-Vicerrectorías. 

-Grupo de 

Comunicaciones 

Corporativas. 

-Control Interno. 

-Jurídica. 

Externos 

-Proveedores de 

TI 

 

 

-Gestión de los 

Servicios 

Tecnológicos. 

-Gestión de 

Sistemas de 

Información. 

-Gestión de 

Seguridad y 

Privacidad de la 

Información. 

 

-Gestión de 

Componentes de 

Información. 

 

-Innovación, 

Tecnología y 

calidad en 

beneficio de los 

usuarios finales. 

 

-

Disponibilidad 

de la 

Infraestructura 

Tecnológica y 

acceso a los 

servicios. 

- Innovación 

Tecnológica y 

mejoramiento 

en acceso a los 

servicios 

 

 

-Establecer 

lineamientos y 

Políticas de TI. 

-Servicio de 

Soporte Técnico. 

. Identificación de 

requerimientos y 

necesidades. 

-definición de 

especificaciones 

técnicas para 

adquisición de 

bienes y servicios 

 

- Áreas 

Misionales y de 

Apoyo de La 

Universidad 

Pedagógica 

Nacional. 

. Entidades 

Públicas y 

Privadas. 

-Ciudadanía. 
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MODELO CANVAS PARA LA ESTRATEGIA DE TI DE LA UNIVERSIDAD 

PEDAGÓGICA NACIONAL 

 

RECURSOS CLAVE CANALES 

 

-Empresas y personas que presten servicio de 

soporte especializado. 

-Licencias. 

-Aplicaciones. 

-Equipos. 

 

-Página Web Institucional. 

-Herramienta Mesa de Ayuda. 

-Correo electrónico. 

-Servicio Telefónico. 

-Virtual /presencial. 

 

 

 

ESTRUCTURA DE COSTOS FUENTES DE INGRESOS 

 

-Adquisición de Bienes y Servicios de TI. 

-Proyectos Estratégicos de TI. 

 

-Presupuesto de Inversión. 

-Presupuesto de Funcionamiento. 

Tabla 9. Modelo Canvas para la estrategia de TI 

 

 

4.2. Organigrama TI 

 

Figura 4. Organigrama de la Subdirección de Sistemas de Información (SGSI) de la UPN. 
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4.3.  Misión y Visión de TI 

 

4.3.1 Misión 

Gestionar eficientemente los servicios y recursos de TI y su disponibilidad, aportando 

ventajas competitivas a la Universidad Pedagógica Nacional mediante la implementación de 

tecnologías de la Información y las Comunicaciones que conlleve al cumplimiento de los 

objetivos estratégicos y transformación digital de la Universidad. 

 

4.3.2 Visión. 
Para el 2026 la Universidad Pedagógica Nacional podrá contar y completar la transformación 

digital de sus trámites, servicios y procesos, mediante el uso de tecnologías emergentes e 

innovadoras cumpliendo con los estándares y procedimientos definidos en la política de 

Gobierno digital del Mintic. 

  

4.3.3 Objetivo General 

 

Definir e implementar estrategias de TI (Tecnologías de la Información) alineadas con los 

objetivos del PDI institucional de la Universidad Pedagógica Nacional que permitan apoyar 

la gestión misional de la Universidad y orientar la administración de las tecnologías de la 

información dentro de los lineamientos definidos por la política de Gobierno Digital del 

Ministerio de las Tics y mejores metodologías y marcos de referencia implementados en el 

sector público. 

 

4.3.4 Objetivos Específicos. 

 

Realizar el análisis de la situación actual (as-is) de TI en relación con los dominios del marco 

de referencia de arquitectura empresarial que determine la línea base de las tecnologías de la 

información. 

Desarrollar la estrategia de TI analizando la estructura organizacional y el contexto de la 

Universidad Pedagógica Nacional, sus fortalezas, debilidades y necesidades y la alineación 

de TI con los procesos de la Institución. 

Definir un modelo de Gestión de TI que responda al deber ser de la gestión de TI desde la 

perspectiva de los diferentes dominios del marco de referencia de arquitectura empresarial. 

Determinar un modelo de planeación de TI que guie la definición del PETIC y su ejecución. 
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Socializar y comunicar el PETIC. 

 

4.4 Valores Equipo TI 

- Confiabilidad 

- Honestidad 

- Compromiso 

- Responsabilidad. 

- Respeto. 

 

Años de Creación Equipo TI: 29 años (desde 1994)  

Rol Subdirector de Sistemas de Información. 

 

Presupuesto de Inversiones TIC 

Año Presupuesto 

2020 $ 2.184.709.265 

2021 $ 1.264.816.907 

2022  

2023  

Tabla 10. Presupuesto de Inversión en TIC para los últimos 4 años en la UPN 

 

Gasto de Operaciones TIC 

Año Gasto 

2020 $ 3.000.000.000 

2021 $ 4500.000.000 

2022  

2023  

Tabla 11. Gasto de Operaciones en TIC para los últimos 4 años en la UPN 

 

4.5 Servicios de TI 

Un servicio de operación es la realización de una función específica, bien definida y describe 

lo que espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto 

en el cual se estén usando, esto garantiza que se pueden usar por varios procesos de operación 

y otros servicios o incluso otros actores externos como socios y clientes 
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4.5.1. Soporte Técnico 

Identificador  Nombre Descripción  

Servicio_TI_001 Administración y 

configuración de equipos de 

cómputo, periféricos y 

conectividad 

Mantenimiento correctivo y preventivo de equipos 

de cómputo de la Universidad. Los preventivos 

programados para varios momentos del año, 

divididos en dos partes,  

1- Especializados mediante contratos de 

empresas certificadas 

2- Comunes con personal técnico de la 

Universidad 

Los correctivos con personal técnico de la 

Universidad.   

Servicio_TI_002 Soporte de primer nivel en 

línea y remoto 

Soporte técnico a partir de los casos generados en la 

Mesa de Ayuda. 

Servicio _TI_003 Gestión de Incidentes Administración Mesa de Ayuda GLPI, Gestión de 

incidencias 

Servicio_TI_004 Solución de Problemas Solución de incidencias reportadas en la mesa de 

ayuda institucional. 

Tabla 12. Servicio TI de Soporte Técnico en la UPN. 

  

 

4.5.2 Mantenimiento a los Sistemas de Información 

Identificador  Nombre Descripción  

Servicio_TI_005 Gestión de mejora a 

funcionalidades en aplicaciones 

suministradas por terceros 

Mejora a las aplicaciones desarrolladas por 

terceros para aplicar cambios de ley o 

mejoramiento de los procesos misionales de la 

Universidad. 

Servicio_TI_006 Administrar las interfaces, Apis, 

integraciones, interoperabilidad 

entre aplicaciones  

Este servicio se presta por parte de los 

proveedores de los sistemas informáticos con 

los cuales se mantienen contratos de 

mantenimiento y soporte 

Servicio _TI_007 Análisis y desarrollo, pruebas e 

implementación de 

requerimientos (Aplicaciones 

propias) 

Desarrollo de pruebas funcionales en 

ambientes de desarrollo y pruebas antes de 

despliegues en producción de las aplicaciones 

desarrolladas inhouse para la Universidad. 
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Servico_TI_008 Administración Portales Web Mantenimiento y Administración del portal 

Web y de los minisitios de la página web de la 

Universidad. 

Servicio_TI_009 Soporte y Capacitación sobre 

aplicativos de la Universidad.  

Capacitación a los funcionarios y contratistas, 

estudiantes y profesores sobre los aplicativos 

misionales de la Universidad Pedagógica 

Nacional. 

Tabla 13. Servicio TI de Mantenimiento a los Sistemas de Información en la UPN. 

 

4.5.3 Administrar los Datos e Información  

Identificador  Nombre Descripción  

Servicio_TI_010 Administrar Bases de datos 

relacionales  

Administración de bases de datos en 

plataformas Oracle, PostgreSQL, 

MySQL y Sql Server, por parte de DBAs 

Servicio_TI_011 Administrar Repositorios de 

archivos. 

Desde Infraestructura de Sistemas de la 

Universidad se mantiene una 

Administración de Servidores, donde 

reposa información institucional, 

carpetas, repositorios, backups. 

Servicio _TI_012 Administrar datos abiertos 

(Consolidar, Publicar, 

Soportar) 

Publicación en el portal 

datosabiertos.gov.co 

Servico_TI_013 Administrar Publicaciones de 

Contenido en la Web 

Administración de micrositios. 

Administración de la página web 

institucional 

Servicio_TI_014 Administrar Respaldos 

(Backups) 

Copias de backups incrementales, 

diferenciales y mensuales en la nube y el 

robot de cintas y como tercer respaldo  

Servicio_TI_015 Diagnóstico, depuración, y 

consistencia de datos 

Administración, actualización de 

versiones y depuración de las Bases de 

Datos Oracle, MySQL, y prostgresql  

Servicio_TI_016 Reportes analíticos sobre 

aplicaciones hechas en casa 

Reporte en fase de pruebas y desarrollos 

de la funcionalidad de las aplicaciones.  

Tabla 14. Servicio TI de Administración de Datos en Información en la UPN. 
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4.5.4 Administrar Infraestructura 

Identificador  Nombre Descripción  

Servicio_TI_017 Administración de Servidores 

(Locales y en Hosting) 

Administración de Servidores bajo 

plataforma Linux y Windows en 

ambientes virtuales y on-premises. 

Servicio_TI_018 Administración de Seguridad 

Perimetral 

Administración de los dispositivos de 

firewall perimetral desde infraestructura 

de la Universidad y contrato con 

parthners de la casa matriz de la solución 

que mantienen la actualización de los 

sistemas que defienden la información y 

restringen el acceso. 

Servicio _TI_019 Monitoreo desempeño de 

infraestructura 

Monitoreo de la Infraestructura 

tecnológica que se encuentra en el data 

center a través de las aplicaciones de 

monitoreo con las que cuenta la 

Universidad, sin embargo, hacen falta 

algunos sistemas de monitoreo en la 

Universidad 

Servico_TI_020 Mantener equipos de 

cómputo de uso personal. 

Se apoya los equipos personales de los 

empleados que realizan trabajo en casa y 

tienen autorización de realizar sus 

funciones desde allí 

Servicio_TI_021 Mantener Dispositivos de 

Impresión, Escaneo, Fax 

Mantenimiento preventivo y correctivo 

de los Dispositivos. Contrato con 

Proveedor de arrendamiento de 

impresoras y escaneo anual 

Servicio_TI_022 Administrar los Servicios de 

Telefonía IP 

Administración de las plantas 

Telefónicas. Mantenimiento preventivo y 

correctivo de la planta telefónica 

mediante contrato anual con empresa 

certificada. Los teléfonos análogos y 

teléfonos IPs son mantenidos por 

personal interno de la Universidad. 

Servicio_TI_023 Administración de Red. Administración del Switch Core y de las 

VLANS de red con las que cuenta cada 

subred de la Universidad, se hacen 

contratos esporádicos de mantenimiento 

preventivo. 
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Servicio_TI_024 Administración de Firewall Administración del firewall perimetral 

checkpoint versión 7000 Plus, Apliance, 

para DMZ, Granja de Servidores 

Servicio_TI_025 Administración Cámaras de 

Seguridad 

El contrato de Seguridad de la 

Universidad cuenta con sistema de 

cámaras, administración y custodia de 

videos, sin embargo, esta información no 

pertenece a la Universidad    

Tabla 15. Servicio TI de Administración de Infraestructura en la UPN. 

 

4.5.5 Administrar Software Base y Plataformas 

Identificador  Nombre Descripción  

Servicio_TI_026 Administración de licencias 

de Software 

Administración de licencias de Microsoft 

Windows y Microsoft Office, Adobe 

entre otras. 

Servicio_TI_027 Administración 

configuración Servicios de 

Correo Electrónico 

Se administra a primer nivel en la 

Universidad, Servicio de correo en la 

Nube Microsoft Outlook. 

Servicio _TI_028 Administración 

Configuración Directorio 

Activo 

Se administra a primer nivel en la 

Universidad, Administración del 

directorio activo en Microsoft Windows 

2016 Server. 

Tabla 16. Servicio TI de Administración de Software Base en la UPN. 

 

4.5.6 Gobierno y Gestión Tecnología e Innovación  

  

Identificador  Nombre Descripción  

Servicio_TI_029 Planeación de Servicios Desde la Subdirección se planea e 

implementan los servicios 

Servicio_TI_030 Formular Arquitectura de 

Soluciones TI 

No se formula arquitectura de Ti 

Servicio _TI_031 Gestionar contratos y 

Adquisiciones 

Se realizan procesos de contratación y 

adquisición de hardware, Software, 

recurso humano. 

Servicio_TI_032 Gestión de Proyectos Se realiza gestión de proyectos de 

infraestructura tecnológica 
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Servicio_TI_033 Gestión de Solicitudes de 

Servicios y relacionamiento 

con actores 

Se revisan todas las necesidades de los 

actores y se gestionan las soluciones  

Servicio_TI_033 Administrar Capital Humano 

TI 

Desde la Subdirección se apoya la 

administración del recurso humano 

Servicio_TI_034 Gestionar Recursos físicos y 

presupuesto 

Desde la Subdirección se apoya la 

gestión del recurso físico y presupuestal 

de Ti 

Servicio_TI_035 Supervisión de Proveedores y 

Contratos 

Se realiza el proceso de elaboración 

pliegos para la contratación y supervisión 

de los contratos para la administración, 

soporte y puesta en marcha de la 

Infraestructura tecnológica de la 

Universidad. Contratos de 

mantenimiento preventivo correctivo y 

soporte a la infraestructura tecnológica. 

Servicio_TI_036 Gestionar la Seguridad y 

Privacidad de la Información 

Implementación del Sistema de Gestión 

de Seguridad de la Información. Manual 

de políticas de Seguridad de la 

Información  

Tabla 17. Servicio TI de Administración de Gobierno y Gestión Tecnología e Innovación en la 
UPN. 

 

4.6 Grupos de Interés que demandan Servicios de TI 

 

4.6.1 Grupo de Interés Externos 

 

ID Grupo de Interés Externos 

GIE-01 Ciudadanos  

GIE-02 Ciudadanos contribuyentes 

GIE-03 Población vulnerable 

GIE-04 Estudiantes 

GIE-05 Deportistas 

GIE-06 Cooperativas 

GIE-07 Gremios 
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GIE-08 Proveedores 

GIE-09 Firmas de vigilancia y 

Seguridad Privada. 

GIE-10 Entidades Bancarias y 

Servicios Financieros 

GIE-11 Contratistas, Servicios 

Profesionales 

GIE-12 Senado de la república 

GIE-13 Procuraduría General 

GIE-14 Contraloría General 

GIE-15 Superintendencias 

GIE-16 Medios de Comunicación  

Tabla 18. Grupos de Interés Externos. 

4.6.2 Grupos de Interés Internos 

ID Grupos de Interés Internos 

GII-01 ADMINISTRACIÓN Y COORDINACIÓN GENERAL IPN 

GII-02 AULA HIPERMEDIAL 

GII-03 CAJA MENOR SERVICIOS GENERALES 

GII-04 CASAS 26 Y 29 CONDOMINIO LOS TULIPANES - GIRARDOT 

GII-05 CENTRO CULTURAL 

GII-06 CENTRO DE DOCUMENTACIÓN - CEDECS 

GII-07 CENTRO DE EGRESADOS DE LA UPN 

GII-08 CENTRO DE ESTUDIOS GEOGRÁFICOS LEONARDO PÉREZ 

CASTILLO 

GII-09 CENTRO DE INFORMÁTICA EDUCATIVA 

GII-10 CENTRO DE INNOVACIÓN Y DESARROLLO EDUCATIVO Y 

TECNOLÓGICO CINNDET 

GII-11 CENTRO DE LENGUAS 

GII-12 CENTRO DE LENGUAS - ADMINISTRATIVA 
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GII-13 CENTRO DE MEDIOS AUDIOVISUALES 

GII-14 CIRCULACIÓN Y PRÉSTAMO 

GII-15 COMITÉ INTERNO ASIGNACIÓN Y RECONOCIMIENTO DE 

PUNTAJE CIARP 

GII-16 CONSEJEROS - CONSEJO ACADÉMICO 

GII-17 CONSEJEROS - CONSEJO SUPERIOR 

GII-18 DECANATURA FACULTAD DE BELLAS ARTES 

GII-19 DECANATURA FACULTAD DE CIENCIAS Y TECNOLOGÍA 

GII-20 DECANATURA FACULTAD DE EDUCACIÓN 

GII-21 DECANATURA FACULTAD DE EDUCACIÓN FÍSICA 

GII-22 DECANATURA FACULTAD DE HUMANIDADES 

GII-23 DESPACHO DE LA SUBDIRECCIÓN DE ADMISIONES Y 

REGISTRO 

GII-24 DESPACHO DE LA SUBDIRECCIÓN DE ASESORÍAS Y 

EXTENSIÓN 

GII-25 DESPACHO DE LA SUBDIRECCIÓN DE BIENESTAR 

UNIVERSITARIO 

GII-26 DESPACHO DE LA SUBDIRECCIÓN DE GESTIÓN DE 

PROYECTOS 

GII-27 DESPACHO DE LA SUBDIRECCIÓN DE GESTIÓN DE SISTEMAS 

DE INFORMACIÓN 

GII-28 DESPACHO DE LA SUBDIRECCIÓN DE PERSONAL 

GII-29 DESPACHO DE LA SUBDIRECCIÓN DE RECURSOS EDUCATIVOS 

GII-30 DESPACHO DE LA SUBDIRECCIÓN DE SERVICIOS GENERALES 

GII-31 DESPACHO DE LA SUBDIRECCIÓN FINANCIERA 

GII-32 DESPACHO DEL DEPARTAMENTO DE ARTES ESCÉNICAS 

GII-33 DESPACHO DEL DEPARTAMENTO DE BIOLOGÍA 

GII-34 DESPACHO DEL DEPARTAMENTO DE CIENCIAS SOCIALES 

GII-35 DESPACHO DEL DEPARTAMENTO DE DEPORTES 
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GII-36 DESPACHO DEL DEPARTAMENTO DE EDUCACIÓN FÍSICA 

GII-37 DESPACHO DEL DEPARTAMENTO DE FÍSICA 

GII-38 DESPACHO DEL DEPARTAMENTO DE LENGUAS 

GII-39 DESPACHO DEL DEPARTAMENTO DE MATEMÁTICAS 

GII-40 DESPACHO DEL DEPARTAMENTO DE MÚSICA 

GII-41 DESPACHO DEL DEPARTAMENTO DE POSTGRADO FACULTAD 

DE BELLAS ARTES 

GII-42 DESPACHO DEL DEPARTAMENTO DE POSTGRADO FACULTAD 

DE EDUCACIÓN 

GII-43 DESPACHO DEL DEPARTAMENTO DE POSTGRADO FACULTAD 

DE HUMANIDAD 

GII-44 DESPACHO DEL DEPARTAMENTO DE PSICOPEDAGOGÍA 

GII-45 DESPACHO DEL DEPARTAMENTO DE QUÍMICA 

GII-46 DESPACHO DEL DEPARTAMENTO DE RECREACIÓN 

GII-47 DESPACHO DEL DEPARTAMENTO DE TECNOLOGÍA 

GII-48 DESPACHO DEL DEPTO. DE POSTGRADO FAC. DE CIENCIAS Y 

TECNOLOGÍA 

GII-49 DESPACHO DEL DEPTO. DE POSTGRADO FACULTAD DE 

EDUCACIÓN FÍSICA 

GII-50 DESPACHO DEL DOCTORADO 

GII-51 DESPACHO DIRECCIÓN IPN 

GII-52 DESPACHO GRUPO DE CONTRATACIÓN 

GII-53 DESPACHO OFICINA DE CONTROL DISCIPLINARIO INTERNO 

GII-54 DESPACHO OFICINA DE CONTROL INTERNO 

GII-55 DESPACHO OFICINA DE DESARROLLO Y PLANEACIÓN 

GII-56 DESPACHO OFICINA DE PRENSA 

GII-57 DESPACHO OFICINA DE RELACIONES 

INTERINSTITUCIONALES 

GII-58 DESPACHO OFICINA JURÍDICA 
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GII-59 DESPACHO RECTORÍA 

GII-60 DESPACHO SECRETARIA GENERAL 

GII-61 DESPACHO SUBDIRECCIÓN BIBLIOTECA DOCUMENTACIÓN Y 

RECURSÓ BIBLIOGRÁFICO 

GII-62 DESPACHO VICERRECTORÍA ACADÉMICA 

GII-63 DESPACHO VICERRECTORÍA ADMINISTRATIVA Y FINANCIERA 

GII-64 DESPACHO VICERRECTORÍA DE GESTIÓN UNIVERSITARIA 

GII-65 GOAE - GRUPO DE ORIENTACIÓN Y ACOMPAÑAMIENTO 

ESTUDIANTIL 

GII-66 GRUPO ASEGURAMIENTO DE CALIDAD 

GII-67 GRUPO DE INFORMÁTICA BIBLIOGRÁFICA E INTERNET 

GII-68 GRUPO DE RECURSOS BIBLIOGRÁFICOS 

GII-69 GRUPO DE SERVICIOS ESPECIALES REDUC 

GII-70 GRUPO EDITORIAL DE LA UNIVERSIDAD PEDAGÓGICA 

NACIONAL 

GII-71 HEMEROTECA 

GII-72 JARDÍN INFANTIL - ESCUELA MATERNAL DE LA UPN 

GII-73 LABORATORIO MIOCLÓNICO 

GII-74 LABORATORIO DE BIOLOGÍA 

GII-75 LABORATORIO DE DIDÁCTICA DE LAS MATEMÁTICAS 

GII-76 LABORATORIO DE FÍSICA 

GII-77 LABORATORIO DE IDIOMAS 

GII-78 LABORATORIO DE INFORMÁTICA DEPARTAMENTO DE 

MATEMÁTICAS 

GII-79 LABORATORIO DE QUÍMICA 

GII-80 POSGRADOS DE LA UNIVERSIDAD PEDAGÓGICA NACIONAL 

GII-81 PROGRAMA DOCTORADO EN EDUCACIÓN 

GII-82 PROGRAMAS ACADÉMICOS LICENCIATURAS 

GII-83 SALA CAD 
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GII-84 SALA DE AUTOAPRENDIZAJE DEL DEPARTAMENTO DE 

LENGUAS - SAUDEL 

GII-85 SALUD 

GII-86 SEDE CALLE 70 # 18-33 

GII-87 SEDE EL NOGAL 

GII-88 SEDE FINCA 7 CUEROS 

GII-89 SEDE PARQUE NACIONAL 

GII-90 SEDE SAN JOSÉ DE VILLETA 

GII-91 SEDE VALMARÍA 
 

  

Tabla 19. Grupos de Interés Internos. 

 

4.6.3 Canales a través de los cuales se prestan los Servicios 
 

Tramites digitalizados y servicios a ciudadanos (Política de Gobierno Digital) 

 

ID Canales de comunicación 

SDC-01 Radicación y Consultas PQR 

SDC-02 Pasarela de Pagos de trámites, Servicios 

SDC-03 Comunicación de noticias y despliegue de normatividad de la Universidad a 

los grupos de interés. 

SDC-04 Campañas Sociales, Culturales, Promoción y eventos dirigidos a sectores de 

la Ciudadanía. 

SDC-05 Procesos Contractuales 

SDC-06 Información de Transparencia 

SDC-07 Registros Ciudadanos (Salud, Educación, Población Vulnerable) 

SDC-08 PBX, Conmutador, Chat, WhatsApp, Instagram, Facebook, Twitter 

SDC-09 Correo electrónico 

SDC-10 Página Web. 
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SDC-11 Emisoras 

SDC-12 Revistas, periódicos, libros 

SDC-13 Canal Institucional YouTube 

SDC-14 Rendición de Cuentas 

SDC-15 Sistema de Gestión Integral UPN 

SDC-16 Mesa de Ayuda UPN 

Tabla 20. Grupos de Interés Internos 

 

 

4.6.4 Actores de TI que prestan los Servicios 

 

ID Principales Roles Cantidad 

de 

Personas 

Modalidad de 

Contratación 

Formación 

Profesional 

EQH-01 Miembros del Comité 

TI 

12 Planta Mínimo 

Profesional 

Especializado 

EQH-02 Dirección-jefe de TI 1 Planta Profesional 

Especializado 

EQH-03 Coordinador 

Administrativo TI 

0 No definido No definido 

EQH-04 Gestor de Uso y 

Apropiación 

Tecnología  

2 Planta/Contrato Profesional 

Universitario 

EQH-05 Arquitectos TI 0 No definido No definido 

EQH-06 Analistas de TI 0 No definido No definido 

EQH-07 Desarrolladores de 

Software 

7 Contratistas Profesionales 

Universitarios 

EQH-08 Gestores de 

Proyectos 

1 Contratista Profesional 

Universitario 

EQH-09 Gestor operaciones-

Infraestructura 

5 Contratista, 

Supernumerarios, 

Profesional 

Universitario 
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Provisionales, 

Planta 

EQH-10 Administrador Base 

de Datos (Oracle, 

SQL Server) 

2 Contratista Profesional 

Especializado 

EQH-11 Gestor de Contenido 

Web 

1 Contratistas Profesional 

Universitario 

EQH-12 Agentes de la Mesa 

de Servicios 

(incluidos 

administradores de 

salas de cómputo) 

41 Supernumerarios, 

Contratistas, Planta 

Provisional 

Técnicos, 

Profesionales 

Universitarios 

EQH-13 Jefes de Seguridad 0 No se cuenta con 

este cargo 

No se cuenta con 

este cargo 

EQH-14 Responsable de 

Seguridad 

1 Supernumerario Profesional 

Especializado 

EQH-14 Gestores de Centro de 

Innovación, 

Desarrollo Educativo 

y Tecnológico 

 

7 Supernumerario Profesional 

Universitario, 

Profesional 

Especializado, 

Contratista 

Total, Personal TI 67 

Tabla 21. Actores de TI en la UPN. 

 

4.7 Procesos y Procedimientos de TI que generan los Servicios TI 

Procesos de TI (Modelo Operativo) 

GESTIÓN ADMINISTRATIVA, LINEAMIENTO ORGANIZACIÓN & 

PLANEACIÓN TI 

PRO-01 Mantenimiento arquitectura empresarial de TI 

PRO-02 Planeación estratégica de TI 

PRO-03 Gestión presupuestal de TI 

PRO-04 Gestión relacionamiento con actores claves de la entidad.   

PRO-05 Estructuración de proyectos y contrataciones 
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PRO-06 Gestión contractual, recursos y servicios de TI 

PRO-07 Supervisión de contratos TI y manejo de controversias 

PRO-08 Gerencia de Proyectos de TI 

PRO-09 Administración Personal de TIC  

PRO-10 Gestión de uso y apropiación de la Tecnología 

PRO-11 Administración Instalaciones Físicas Personal TI 

 

GESTIÓN CICLO DE VIDA DE LOS SISTEMAS DE INFORMACIÓN 

PRO-12 Ingeniería de requerimientos de Soluciones 

PRO-13 Desarrollo, mantenimiento, arquitectura de soluciones de 

TI. 

PRO-14 Diseño detallado de soluciones (Software) 

PRO-15 Administrar Integraciones, Interfaces, Apis y esquemas de 

interoperabilidad.  

PRO-16 Desarrollo de Software. 

PRO-17 Pruebas de aceptación. 

PRO-18 Gestión de usuarios y seguridad del sistema 

PRO-19 Entrenamiento de partes interesadas 

PRO-20 Administración de la Configuración  

PRO-21 Administración de Ambientes (Desarrollo, Producción, 

Pruebas) 

 

Gestión de la Infraestructura TI 

PRO-22 Desarrollar y mantener arquitectura de infraestructura. 

PRO-23 Instalar y administrar equipos de la Infraestructura. 

PRO-24 Mantener actualizados componentes de software, 

hardware, equipos activos, servidores 

PRO-25 Monitoreo del desempeño de la Infraestructura. 

PRO-26 Administrar Incidentes en equipos de la Infraestructura.  
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PRO-27 Administrar centros de cableado  

PRO-28 Administrar centros de datos y cómputo  

 

Administrar los Datos 

PRO-29 Administración de bases de datos 

PRO-30 Administrar repositorios de contenido 

PRO-31 Administrar publicaciones de contenidos en portales.  

PRO-32 Administrar los respaldos (Backups)  

PRO-33 Administrar la seguridad de la información  

 

Gestión de licenciamientos y Suscripciones 

PRO-34 Administrar licenciamientos de productos y usuarios 

PRO-35 Gestión de novedades de licenciamiento, renovación y 

suscripción 

 

Gestión Operativa de los Servicios de TI 

PRO-36 Gestión de acuerdos de niveles de Servicios 

PRO-37 Administrar configuración herramienta de mesa de 

servicios 

PRO-38 Gestión de incidentes 

PRO-39 Gestión de cambios a componentes del Servicio 

PRO-40 Gestión de la capacidad y el desempeño de los servicios 

PRO-41 Gestión de almacenamiento y respaldo de la Información 

 

Administración de la Seguridad y Privacidad de la Información 

PRO-42 Administración del Sistema de Seguridad de la 

Información (SGSI) 

PRO-43 Gestión de políticas de seguridad de la información 
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PRO-44 Gestión y desarrollo de la cultura de seguridad de la 

información 

PRO-45 Gestión de cuentas, usuarios, permisos, perfiles 

PRO-46 Planear y ejecutar pruebas de seguridad (Vulnerabilidad) 

PRO-47 Gestión de incidentes de seguridad 

PRO-48 Administrar configuración equipos de seguridad 

Informática (Firewall, DLP etc) 

PRO-49 Administración de dominios 

PRO-50 Administración de directorio activo 

Tabla 22. Procesos y Procedimientos de TI que generan los Servicios TI 

 

4.8 Sistemas de Información 

 

ID-

SIS 

SISTEMA DE 

INFORMACIÓN 
DESCRIPCIÓN 

SIS-1 EVALÚA DOCENTE Sistema para la evaluación docente 

SIS-2 SISTEMA CLE Sistema centro de lenguas 

SIS-3 SIGAN Sistema Integrado de Gestión Académica Normalizada 

SIS-4 SIRE Sistema de apoyo información académica de posgrados 

SIS-5 
INGRESO 

ACADÉMICO 

Sistema de ingreso y verificación de documentos de 

admitidos académicos 

SIS-6 MED 
seguimiento médico e historias clínicas de los 

estudiantes 

SIS-7 RESTAURANTE Sistema de Restaurante 

SIS-8 ISOLUTION Sistema de gestión integral y calidad 

SIS-9 MPP Sistema integrado de gestión 

SIS-

10 
ORFEO GOB Sistema de gestión documental para la Universidad 

SIS-

11 
GOOBI Sistema Integrado de Administración Financiera 
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SIS-

12 
COMPLEMENTARIOS 

Aplicativo para generación de recibos para servicios 

complementarios 

SIS-

13 

WEB SERVICE 

PAGOS 

Sistema de recepción de pagos bancarios Web Service 

Pagos 

SIS-

14 

INTEGRACIÓN 

GOOBI-CLASS 
WebService Goobi-Class 

SIS-

15 
ELECCIONES Sistema de elecciones 

SIS-

16 

BUSCADOR 

NORMATIVO 
Sistema normatividad 

SIS-

17 
NOTIFICA DOCENTE Notificación docente 

SIS-

18 
KOHA Sistema de biblioteca 

SIS-

19 
DSPACE Repositorio de tesis y documentos de grado 

SIS-

20 
GLPI 

Sistema para la gestión de soporte e incidencias 

informáticas 

SIS-

21 
MOODLE Sistema para aulas virtuales de aprendizaje (e-learning) 

SIS-

22 
CES BIKE  Sistema que registra el ingreso y salida de bicicletas 

SIS-

23 
REGISTRO INGRESO Registro de funcionarios y visitantes 

SIS-

24 
GIMNASIO Gimnasio 

SIS-

25 
QUERYX7 sistema que apoya la administración de empleados 

SIS-

26 

ACTUALIZA INFORM 

TH 

Sistema de Recepción Documental (Concursos y 

actualiza información) 

SIS-

27 
OBSERVATORIO ORI Observatorio Estudiantes ORI 
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SIS-

28 
PRIME Sistema de Gestión de Proyectos de Investigación 

SIS-

29 
INTEGRA IPN Sistema de información Colegio 

SIS-

30 
INSCRIPCIÓN IPN Inscripciones y matrículas IPN 

SIS-

31 
EGRESADOS Sistema de registro de egresados 

SIS-

32 
PORTAL UPN Página Web institucional Portal UPN 

Tabla 23.. Listado de Sistemas de Información de la UPN 

  

4.9 Infraestructura 

 

CATEGORÍA ID TIPO DE EQUIPO /RECURSO 

TIC 

CANTIDAD 

 

 

 

DATACENTER 

INTERNO 

TIC-01 Infraestructura del Datacenter 1 

TIC-02 Servidores físicos 10 

TIC-03 Servidores virtuales 60 

TIC-04 Solución contingencia 0 

TIC-05 Monitoreo de desempeño 1 

TIC-06 Infraestructura para respaldo 

(backups) 

2 

TIC-07 Equipos de acondicionamiento 2 

ADMINISTRADOR DE 

INFRAESTRUCTURA 

TIC08 Balanceador de carga 0 

TIC-09   

 

 

CONECTIVIDAD 

TIC-10 Equipos de Telecomunicaciones-

Routers 

1 

TIC-11 Equipos de Red-local 110 

TIC-12 Equipos de Red-Inalámbrica 65 



PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN-PETI-UPN        

57 
 

TIC-13 Infraestructura de redes & 

telecomunicaciones de amplia 

cobertura geográfica (WAN) 

9 

TIC-14 Conectividad a Internet (canal 

principal) 

2 

TIC-15 Conectividad a Internet (canal 

contingente) 

2 

 

 

DATACENTER 

EXTERNO 

TIC-16 Infraestructura del Data Center 0 

TIC-17 Servidores Hospedados 0 

TIC-18 Servidores Alquilados 0 

TIC-19 Solución contingencia 0 

TIC-20 Monitoreo Desempeño 0 

TIC-21 Infraestructura para 

almacenamiento 

1 

EQUIPOS DE 

SEGURIDAD 

INFORMÁTICA 

TIC-22 Firewall 3 

TIC-23 Monitoreo de Seguridad 0 

COMPUTADORES 

PERSONALES 

TIC-24 De escritorio 1689 

TIC-25 Portátiles 307 

TIC-26 Tablets 300 

 

OTROS DISPOSITIVOS 

 

 

 

OTROS DISPOSITIVOS 

TIC-27 Lectores Biométricos 4 

TIC-28 Impresoras Láser compartidas 34 

TIC-29 Impresoras personales 139 

TIC-30 Fax 2 

TIC-31 Scanners 37 

TIC-32 Fax-scanner multipropósito 0 

TIC-33 Televisores 289 

TIC-34 Videoproyectores 85 

TIC-35 Sistemas de Video conferencia 2 

Tabla 24. Listado de Equipos de Infraestructura 
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4.10. Aplicaciones 

A continuación, se describen los sistemas de información con que cuenta la Universidad 

Pedagógica nacional, su objeto y estado 

 

ID-SIS SISTEMA DE 

INFORMACIÓN 

OBJETO APLICACIONES 

SIS-1 EVALÚA DOCENTE Sistema para la 

evaluación docente 

Seguridad (definición de 

perfiles) 

Parámetros (Listado 

estudiantes, Cursos, 

Profesores) 

Evaluación Estudiante-

Docente 

SIS-2 SISTEMA CLE #N/A Módulo de ingreso 

Matrículas 

Notas 

Parámetros del sistema 

SIS-3 SIGAN El SIGAN, Sistema 

Integrado de Gestión 

Académica Normalizada, 

permite optimizar el 

desarrollo de los procesos 

académico-

administrativos de nuestra 

Universidad. Cuenta con 

cuatro (4) módulos 

PRINCIPALES; entre los 

cuales está el módulo 

MOISÉS, MARES, 

ESPACIOS FÍSICOS Y 

GRADOS Moisés: 

Módulo de inscripción, 

que a la vez sirve de 

herramienta para realizar 

el proceso de selección de 

estudiantes. Mares: 

Modulo de matrícula, se 

encarga en conjunto de 

políticas, procedimientos 

y actividades, que 

MOISÉS,  

MARES, 

ESPACIOS FÍSICOS 

GRADOS 
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permiten organizar la 

continuidad de los 

alumnos antiguos y el 

ingreso de alumnos 

nuevos, en el Sistema esta 

opción permite el manejo 

de información de los 

estudiantes regulares. 

Espacios Físicos: Con 

este módulo se busca 

establecer y gestionar un 

catálogo de espacios 

físicos permanentemente 

actualizado que sirva 

como el instrumento 

básico de planeación para 

la gestión, asignación y 

uso eficiente de las 

instalaciones de la 

Universidad pedagógica 

nacional para su actividad 

académica Grados: 

Modulo de grados maneja 

el proceso para completar 

los requisitos que el 

estudiante requiere para 

recibir el título 

correspondiente, 

aprobación de las 

asignaturas del plan de 

estudio, Completitud de la 

documentación y todo lo 

necesario para alcanzar la 

condición de egresado 

SIS-4 SIRE El SIRE, Sistema 

Integrado de Recursos 

Educativos, de la 

Universidad Pedagógica 

Nacional es el sistema de 

apoyo información 

académica para 

estudiantes de posgrado. 

Inscritos,  

Matriculados,  

Grados 
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SIS-5 INGRESO 

ACADÉMICO 

Sistema de ingreso y 

verificación de 

documentos de admitidos 

académicos 

Parámetros 

Documentos asociados 

SIS-6 MED seguimiento médico e 

historias clínicas de los 

estudiantes 

Ingreso 

Parámetros 

Seguridad del sistema 

Historias clínicas 

SIS-7 RESTAURANTE Sistema de Restaurante Parámetros 

Pagos 

Almuerzos 

SIS-8 ISOLUCION Sistema de gestión 

integral 

Tareas 

Documentación 

Medición 

Mejora 

Riesgos 

Parametrización 

Seguridad en el trabajo 

Gestión Ambiental 

Seguridad del sistema 

Proveedores 

Auditorías 

SIS-9 MPP Sistema de gestión 

integral y calidad 

Parámetros 

SIS-10 ORFEO GOB Orfeo es un sistema de 

Gestión Documental que 

permite incorporar la 

gestión de los 

documentos a los 

procesos de la 

Universidad Pedagógica 

Nacional, automatizando 

procedimientos así como 

el control sobre los 

documentos. 

Radicación de Entrada, 

Módulo de Digitalización, 

Interfaz de Usuario Final, 

Gestión del Documento, 

Radicación de Salida, 

Radicaciones de 

Documentos adicionales, 

Traslado de Documentos, 

Archivo y Préstamo de 

Documentos, 

Consultas, 

Estadísticas y Reportes, 

Expedientes Virtuales, 

Módulo de Manejo de 

Plantillas en ODT y XML, 

Tablas de Retención 
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documental, 

Quejas y reclamos 

SIS-11 GOOBI Es el Sistema Integrado 

de información, Goobi 

GRP (Gestión de 

Recursos Públicos). 

Integra todos los procesos 

y la planeación de 

recursos de la gestión 

pública como 

son: Planeación, Control 

de Gastos, Gestión de 

Ingresos, Gestión de 

Contratos, Gestión 

Financiera, Gestión de 

Personal, Control de 

Bienes. 

Planeación,  

Control de Gastos, 

Gestión de Ingresos, 

Gestión de Contratos, 

Gestión Financiera,  

Gestión de Personal,  

Control de Bienes, 

Facturación electrónica, 

Reportes internos y externos 

Catálogos Nacionales 

SIS-12 COMPLEMENTARIOS Aplicativo para 

generación de recibos 

para servicios 

complementarios 

0 

SIS-13 WEB SERVICE PAGOS Sistema de recepción de 

pagos bancarios Web 

Service Pagos 

0 

SIS-14 INTEGRACIÓN 

GOOBI-CLASS 

WebService Goobi-Class 0 

SIS-15 ELECCIONES Sistema de elecciones 0 

SIS-16 BUSCADOR 

NORMATIVO 

Sistema normatividad 0 

SIS-17 NOTIFICA DOCENTE Notificación docente 0 
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SIS-18 KOHA Koha es un sistema 

integrado de Gestión de 

Bibliotecas  

Módulo de administración 

del sistema KOHA, 

Generación de Bibliotecas, 

Sedes y Grupos, 

Configuración de Holdings, 

Configuración de políticas 

de préstamo, 

Configuración de básica de 

parámetros del sistema, 

Módulo OPAC, 

Módulo Usuarios, 

Módulo Listas, 

Módulo Circulación y 

Préstamo, 

Módulo Gestión de 

Usuarios, 

Módulo Catalogación, 

Módulo Control de 

Autoridades, 

Módulo Gestión e listas, 

Módulo Estadísticas y 

Reportes 

SIS-19 DSPACE Repositorio de tesis y 

documentos de grado 

biblioteca 

SIS-20 GLPI Sistema para la gestión de 

soporte e incidencias 

informáticas 

0 

SIS-21 MOODLE Sistema para aulas 

virtuales de aprendizaje 

(e-learning) 

0 

SIS-22 CES BIKE  Sistema que registra el 

ingreso y salida de 

bicicletas 

0 

SIS-23 REGISTRO INGRESO Registro de funcionarios 

y visitantes 

0 

SIS-24 GIMNASIO Registro de usuarios 

gimnasio 

0 
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SIS-25 QUERYX7 Permite un control 

adecuado del personal en 

la Universidad. Facilita la 

administración de los 

empleados y profesores, 

realiza los cálculos 

involucrados en los 

procesos de nómina y 

gestiona procesos claves 

como el reclutamiento, 

evaluación, 

capacitaciones, entre 

otros procesos 

Liquidación de Nómina•  

Aportes a Entidades•  

Liquidación de prestaciones 

Sociales•  

Consolidaciones & 

Provisiones 

Pago de Nómina 

Interfaz Contable 

Simulador de Prestaciones 

Sociales 

Embargos 

Auxilios 

Capacitación Bienestar 

Social 

Evaluación de Desempeño 

Seguridad & Salud en el 

Trabajo 

Carga Académica y planes 

de trabajo 

Valoración docente 

Selección y Provisión de 

empleo 

Reportes  

Administrador de seguridad 

SIS-26 ACTUALIZA INFORM 

TH 

#N/A 0 

SIS-27 OBSERVATORIO ORI #N/A 0 

SIS-28 PRIME Sistema de Gestión de 

Proyectos de 

Investigación 

0 

SIS-29 INTEGRA IPN Sistema de información 

Colegio 

0 

SIS-30 INSCRIPCIÓN IPN Inscripciones y matrículas 

IPN 

0 

SIS-31 EGRESADOS Sistema de registro de 

egresados 

0 

SIS-32 PORTAL UPN Página Web institucional 

Portal UPN 

0 

Tabla 25. Descripción de los Sistemas de Información de la UPN 
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4.11. Servicios tecnológicos 

Como servicio tecnológico contamos con la mesa de ayuda que es un servicio que busca 

gestionar los incidentes de todos los funcionarios, para a si mismo dar solución de forma 

eficiente. 

 

 

Figura 5. Captura de pantalla de la interfaz del GLPI 

 

 

La plataforma GLPI, busca centralizar todos los casos de los funcionarios, para llevar un 

registro cuantitativo de los incidentes que se presentan, el tiempo en respuesta y solución. 

Infraestructura TIC Datacenter y Tecnologías Habilitadoras 

ITEM DESCRIPCIÓN CANTIDAD 

1 Servicio de correo electrónico. 1 

2 Servidor de base de datos 15 

3 Servidor de aplicaciones         40 

4 Servidor de dominio 2 
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5 Servidor DHCP 2 

6 Blade (cuchillas)         6 

7 Firewall 2 

8 Servidor de telefonía IP 1 

9 Rack para servidores, administración de cableado y 

equipos de comunicación 

5 

10 Aire Acondicionado  25 

11 UPS entre 301 kvs y 5000 kvs 15 

12 UPS de 300 kvs o menor 10 

13 Tablero electrónico regulado 2 

14 Sensores de movimiento 4 

15 Switch Administrables 75 

16 Sistema de detección de incendios 1 

17 Sistema de control de temperatura 1 

18 Sistema de extinción de incendios 1 

19 Sistema de control de acceso lectora biométrica y tarjetas 

de proximidad 

7 

20 Piso falso de 15cm de altura 3 

21 Puerta de Seguridad 6 

22 Sistema de Iluminación inteligente 1 

23 Robot de cintas backups 0 

   

Tabla 26. Infraestructura TIC Datacenter y Tecnologías Habilitadoras 
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4.12. Red de Comunicaciones  

 

4.12.1. Desarrollo Soporte y Mantenimiento. 

ITEM DESCRIPCIÓN DE CONCEPTOS 

1 Desarrollo de micrositios en el sitio web institucional a cargo de la Subdirección 

de Sistemas de Información. 

2 Soporte de aplicaciones. Se brinda soporte de aplicaciones 7 x 24 a todos los 

sistemas de información de la Universidad y aplicaciones inhouse desarrolladas. 

 

3 

Mantenimiento preventivo y correctivo de equipos de cómputo el cual es llevado 

a cabo por el grupo de soporte perteneciente a las Subdirección de Sistemas de 

Información. 

4 Mantenimiento de Impresoras se realiza a través de un tercero  

5 Soporte a usuario final, el cual varia en temas de ofimática y prevención dado de 

manera permanente por el grupo de soporte de la subdirección de sistemas de 

información.  

6 Mantenimiento a los sistemas del datacenter: aire acondicionado, sistema de 

detección y control de incendios, sistema eléctrico, contratado por un tercero. 

7 Mantenimiento de UPS por parte de un tercero. 

Tabla 27. Desarrollo, Soporte y Mantenimiento de la red de Comunicaciones 

 

4.13. Infraestructura de Seguridad 

ITEM DESCRIPCION DE CONCEPTOS 

1 1 firewall 

2 Firewall lógico 

3 Consola Antivirus  

4 Servidor de domino Active directory 

5 Sensores de movimiento datacenter. 

6 Cerraduras de Seguridad. 

7 Sistema de Control de Acceso. 

8 Cámaras de Seguridad 

Tabla 28. Infraestructura de Seguridad 
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4.14. Planes de contingencia 

La Universidad Pedagógica Nacional dispone de un plan de contingencia parcial 

(recuperación de desastres y continuidad del negocio), ante interrupciones sufridas en el 

centro de datos, infraestructura y recursos informáticos el cual es actualizado cada dos años 

o cada vez que requiera cambio de conceptos por adquisición de nueva tecnología entre otras 

posibles razones. Este documento indica los riesgos que pueden afectar a la plataforma e 

infraestructura tecnológica documentada en la matriz de riesgos de la Universidad 

Pedagógica Nacional. Muestra las acciones a realizar por cada área al momento de una caída 

de los servicios informáticos, así como lo que debe hacer el grupo de soporte e infraestructura 

tecnológica para atender la situación, sin embargo se debe ahondar en soluciones de más alto 

nivel como desastres masivos (Se está trabajando en la obtención de un Disaster Recovery 

Plan o DRP).  

 

4.15. Gestión de Información 

El propósito de la gestión de la información dentro de la Universidad Pedagógica Nacional 

es garantizar la confidencialidad, integridad y disponibilidad de la Información y este proceso 

hacer parte fundamental con el fin de conocer el comportamiento histórico de la Universidad 

a través de la estadística, llegando a realizar el análisis para cumplir los objetivos y metas, 

pronosticar resultados. 

Para el proceso de gestión de la información se tiene en cuenta los criterios de pertinencia, 

confiabilidad, utilidad, oportunidad y completitud y el ciclo de vida de la gestión de la 

información que se desarrolla bajo los siguientes procesos: definición de información, 

recolección, validación, consolidación y seguridad de información para el análisis y 

publicación de la misma. 

De acuerdo con lo anterior la Universidad Pedagógica Nacional plantea un único proceso de 

Gestión de la Información cuya finalidad sea la integración de la información que genera la 

Institución, el procesamiento y divulgación de la misma para la toma de decisiones que 

conllevan a mejorar la calidad de los servicios prestados en la Universidad Pedagógica 

Nacional.    
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4.16. Estructura Gestión de la Información 

 

Figura 6. Estructura para la gestión de la información. 

 

 

 

4.17. Medición e implementación de la calidad de la Información  

 

Gobierno de TI 

 

Este dominio fortalece la eficiencia de la Subdirección de Sistemas de Información (oficina 

de TI) desde el punto de vista organizacional y de gestión (planeación y resultados), 

brindando directrices para implementar esquemas de gobernabilidad de TI, para implementar 

políticas que permitan alinear los procesos y procedimientos de la entidad con TI. Con este 

dominio se logra: 

Definir la estructura organizacional y la identificación de roles y actividades del personal de 

acuerdo con la transformación digital de la institución. 

Gestionar las relaciones con las otras áreas de la Universidad. 

Velar por el cumplimiento por el modelo integrado de gestión de la Universidad, la gestión 

del riesgo, la política de Gobierno Digital, las buenas prácticas y la normatividad vigente. 

COORDINACIÓN

Analisis, Validacion, integracion y 
divulgacion de la informacion

GESTION INFORMACION 
ADMINISTRATIVA

Reporte de Informes 
administrativos y financieros

GESTION DE LA 
INFORMACION MISIONAL

Reportes informes 
asistenciales de produccion 

y calidad

RIPS

Reporte de indicadores de 
Gestion.
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Apoyar la gestión de proveedores de TI. 

Optimizar el costo de los servicios operacionales de TI. 

Gestionar integralmente los programas y proyectos de TI. 

Reportar oportunamente las metas, indicadores e informes de seguimiento y control de la 

oficina de TI. 

Monitorear la adecuada planeación, ejecución y mejora continua de los servicios de TI. 

Estos procesos son realizados en la Subdirección de Sistemas de Información de la 

Universidad Pedagógica Nacional por 2 funcionarios especializados del área TI, 5 

profesionales de TI, 5 técnicos, 8 contratistas quienes en conjunto realizan la administración 

y gestión de la infraestructura de Hardware y Software de la Universidad. 
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4.18. Análisis DOFA.   
La matriz DOFA, muestra los hallazgos de la Subdirección de Sistemas de Información, consecuencia del entendimiento 

organizacional. 

Matriz DOFA para análisis estratégico 

 

Figura 7. Análisis DOFA. Fuente: Elaboración propia 

•1.Expedicion de Politicas Publicas para 
transformación digital y Ciberseguridad y TI.

•2. Implementar Tecnologias emergentes (IA, 
CLOUD COMPUTING, BIG DATA, MACHINE 
LEARNIG)

•1. Liderazgo Estrategico.

• 2. Implementacion Software academico.

•3. Desarrollo de aplicaciones web inhouse.

•4. Se cuenta con el PETIC y Manual de Politicas 
de Seguridad de la Informacion.

•5. Implementacion del SGSI.

•1.Cambios en la legislacion para la importacion 
de recursos tecnologicos.

•2. Alta dependcia de Software operacional 
desarrollado por terceros.

•3.3. Recursos Tecnologicos Obsoletos.

•1.Falta de Procesos y Procedimientos acorde al 
hacer de la Subdireccion.

•2.Reducción del Presupuesto asigando al proyecto 
de inversión.

•3. Interconectividad entre las sedes y el centro de 
datos.

•4. dispositivos de Hardware de

•seguridad Obsoletos.

DEBILIDADES AMENAZAS

OPORTUNIDADESFORTALEZAS
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4.19. Análisis PREN 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

 

 

Figura 8. Análisis PREN. Fuente: Elaboración propia.

REDUCIR DEBILIDADES 

1.Fortalecer la documentación de procedimientos según el 
proceso e indicadores. 
2. Adquirir herramientas para gestión y seguimientos de 
indicadores. 
3.Mantener y actualizar periódicamente la arquitectura TI 
realizada en este proyecto de acuerdo con la creación de este 
indicador. 
4. Realizar un tablero de mandos e indicadores general para los 
proyectos de TI. 
5.Reemplazar los Sistemas de Información Obsoletos. 
6. fortalecer la relación con las demás áreas de la Universidad 
para los temas contractuales relacionados con Tecnologías de la 
Información y las Comunicaciones. 

EVITAR /MINIMIZAR LAS AMENAZAS 

1.Aumentar el apoyo jurídico del área. 
2.Implementar una herramienta que apoye el seguimiento de 
indicadores y el catálogo de servicios. 
3.Definir el procedimiento de elaboración de los procesos 
contractuales con la alta dirección. 
4. Adquirir data center alterno en nube pública o privada para 
backups o alta disponibilidad. 
5.Implementacion de un esquema de automatización de 
pruebas. 
6.Apoyo de la Alta Gerencia (Rectoría, Consejo Superior), para 
reducir la resistencia al cambio, sobre los temas tecnológicos. 
7. establecer cláusulas contractuales que garantice la entrega 
de manuales técnicos y de usuario por parte de los contratistas 
para los productos y servicios de TI. 

POTENCIAR PUNTOS FUERTES 

1.Velar por el aumento de presupuesto para la Subdirección de 
Gestión de Sistemas de Información, teniendo en cuenta los 
proyectos que habilitan la transformación digital. 
2.Implementar un software que pueda interoperar con el 
seguimiento a los contratos e indicadores a través de las 
herramientas BI para todo el MINTIC. 
3.Contratar personal capacitado para soportar la carga 
operacional. 
4.Adoptar la Normatividad vigente de la familia ISO. 
5.Cambiar los equipos Obsoletos. 
6.Implementar proyectos con tecnologías emergentes. 
7.Crear modelos y lineamientos para adopción de las nuevas 
tecnologías. 
 

AUMENTAR LAS OPORTUNIDADES 

1.Facilitar mediante herramientas tecnológicas la transferencia 
de conocimiento de forma sistemática. 
2.Integrarse a la plataforma de interoperabilidad gov.co 
3.Incrementar el presupuesto para inversiones en Seguridad de 
la Información y Seguridad Informática. 
4.Crear un repositorio Institucional de documentos. 
5.Revisar juntamente con el Comité de Gobierno digital los 
procesos y procedimientos que conlleven a la transformación 
digital de la Universidad. 
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4.20. Matrices ERIC Por Dominio 

 

La matriz está compuesta por el acrónimo de la palabra ERIC, que significa Eliminar, 

Reducir, Incrementar y Crear, las cuales van dando la pauta para ajustar elementos de un 

producto o servicio según el concepto. 

El conjunto de todos estos elementos bien aplicados nos ayudará a generar un mayor valor a 

nuestros productos y servicios, es recomendable llevar a cabo un sencillo ejercicio con los 

productos o servicios de la Universidad, poniendo a prueba la matriz. 

 

 

 

 

 

 

 

 

 

 
Figura 9. Matrices ERIC. Fuente: Elaboración propia. 

 

 

 

INCREMENTAR 

1. Aumentar elementos que sumen a la seguridad 

de la información y las tecnologías. 2. Revisar e 

implementar constantemente elementos y políticas 

de seguridad que sean efectivas para la seguridad 

de acuerdo al quehacer y las nuevas tendencias  

3.  Al contrario que el punto eliminar, para esta 

sección se necesita analizar qué elementos son 

beneficiosos para nuestro producto o servicio y 

debemos impulsarlo, ya sea alguna característica 

que ya implementemos y buscamos perfeccionar, 

o bien, añadir algo adicional que nos permita 

mejorar la experiencia.   

ELIMINAR 

1. Eliminar Sistemas o Aplicaciones antiguas que 

pueden generar inseguridad 

2. Revisar y excluir constantemente las políticas de 

seguridad que no sean efectivas 

3. renovar los equipos que presentan obsolescencia 

que generen inseguridad 

4.  Este primer punto consiste en suprimir todos 

aquellos aspectos del producto o servicio que ya no 

son llamativos para nuestros clientes, que nos 

generan altos costos de producción y que el 

beneficio que arrojan no es el esperado.    

 

REDUCIR 

Hacer seguimientos y pruebas para reducir los 

índices de inseguridad y probabilidad de que se 

materialicen los riesgos de tecnología en la 

Institución 

 

 

 

 

     

CREAR 

Esta última sección puede llegar hacer la más 

complicada, pues debemos idear acciones o 

elementos nuevos que incrementen el valor de 

nuestro producto, servicio o marca y que nos 

ayuden a diferenciarnos de la competencia, estas 

acciones se vuelven llamativas para los clientes y 

genera una imagen fresca de nuestro negocio pues 

no se mantiene estático. 
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5. HALLAZGOS  
A continuación se presentan los hallazgos precisados de dos formas: En la primera (Tabla ), se muestran los hallazgos y/o aspectos por 

mejorar encontrados de manera interna por parte de la Oficina de Control Interno de la UPN, y las acciones a seguir en cuanto al 

mejoramiento de dichas falencias. Por otra parte, como Subdirección de Sistemas de Información, se analizan los hallazgos propios de 

la división de TI de la UPN. 

5.1. Hallazgos encontrados por la Oficina de Control Interno de la Universidad Pedagógica Nacional y acciones de mejora. 
ID Descripción Hallazgo Acciones 

010-GSI * Aspecto por mejorar 6.2:  
Validación con el proveedor de conectividad y WiFi si es necesario la segmentación física de las 
redes de servidores y servicios de conectividad para mitigar impacto de posibles ataques 
informáticos. 

* Validar con el proveedor de conectividad y WiFi si es necesario segmentar 
físicamente las redes de servidores y servicios de conectividad para mitigar el 
impacto de posibles ataques informáticos.  En caso de que la segmentación física 
sea viable, adelantar la gestión requerida para presupuestar esta adecuación de 
infraestructura. 

01-GSI * Aspecto por mejorar 1.1:   
Evaluación y distribución de cargas laborales de los equipos de trabajo. 

* Realizar un análisis de cargas de actividades  y funciones del personal adscrito a 
la  SGSI. 
* Organizar las actividades de la SGSI  y asignar las responsabilidades y funciones 
correspondientes por equipos de trabajo.  

02-GSI * Aspecto por mejorar 1.2:  
Administración de las salas de informática (Propuesta inclusión Valmaría, IPN y Nogal) 

* Presentar propuesta ante la alta Dirección de la Universidad para unificar la 
administración de las salas de informática  de Valmaría, IPN y Nogal, de acuerdo a 
Resolución 696 de 16 de junio de 2005 

03-GSI * Aspecto por mejorar 2.1:  
Actualización de los procedimientos de la SGSI. 

* Gestionar ante la Oficina de Planeación y Desarrollo la actualización de los 
procedimientos del proceso  GSI  como producto de la identificación  de las 
oportunidades de mejora al proceso. 

04-GSI * Aspecto por mejorar 2.2:  
Actualización de la Resolución 696 de 16 de junio de 2005 "Manual de políticas, normas y 
procedimientos para la administración de recursos computacionales informáticos. 

* Gestionar la actualización de la  Resolución 696 de16 de junio de 2005, Manual 
de políticas, normas y procedimientos para la administración de los recursos 
computacionales informáticos, multimediales y de comunicaciones de propiedad 
de la Universidad Pedagógica Nacional. 

05-GSI * Aspecto por mejorar 3.1:  
Revisión del PETI para ajustes pertinentes. 

* Revisar el PETI estructurado en fases 1 y 2 y realizar los ajustes necesarios de 
manera que sea una herramienta de gestión y seguimiento para la SGSI. 

06-GSI * Apecto por mejorar 4.1:  
Implementación del MSPI en la UPN. 

* Estructurar la metodología adecuada para la implementación del MSPI 
conforme a los lineamientos de MINTIC 
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ID Descripción Hallazgo Acciones 

07-GSI * Aspecto por mejorar 5.1:  
Estandarización metodología para el desarrollo de software. 

* Mediante el esquema de fábrica de software estructurar el equipo de 
desarrollo de la UPN 
* Adoptar la metodología scrum para proyectos de desarrollo tecnológico, ajustar 
el procedimiento PRO-GSI-004 "Gestión de Soluciones de Software" e 
implementarlo con el personal pertinente de SGSI. 

08-GSI * Aspecto por mejorar 5.2:  
Implementación del aplicativo CLASS en la UPN. 

* CORRECTVA: Priorizar en el esquema de implementación, los servicios de los 
módulos de Class que saldrán a producción. 
 
*Gestionar una propuesta de actualización del Comité de Sistemas, de manera 
que incluya el seguimiento a los Desarrollos de Software vigentes y la gestión de 
implementación del software académico Class.  

09-GSI * Aspecto por mejorar 6.1:  
Implementación del Plan de Recuperación ante Desastres. 

* Gestionar la programación de recursos en el anteproyecto de presupuesto 
2024, para atender el cumplimiento relacionado a la Politica de Seguridad de la 
Información y la Politica de  GobiernoDigital en la UPN.  

11-GSI * Aspecto por mejorar 6.3:  
Estrategia de transferencia de conocimiento y respaldo de manejo de la información. 

* Implementar el Plan de Respaldo de Proceso, de manera que las 
responsabilidades críticas del proceso tengan un colaborador de respaldo que 
garantice la continuidad de la operación del área. 

12-GSI * Aspecto por mejorar 6.4:  
Digitalización de la documentación del Data Center (Manuales y Catálosgos), suministrados por 
el proveedor que lo construyó. 

* Digitalizar la documentación entregada por la empresa que construyó el Data 
Center (manuales y catálogos), y socializar la disposición de la información al 
interior del equipo de trabajo 

13-GSI * Aspecto por mejorar 6.5:  
Adecuación de los espacios físicos de los racks para garantizar la seguridad de los equipos TI. 

* CORRECTIVA: Solicitar a Planta Física la adecuación de los espacios físicos de los 
racks, de manera que se garantice la seguridad de los equipos de TI en esas zonas 
(Meta: 30-Sep-23). 
 
*Gestionar con el Sistema de seguridad y salud en el trabajo la identificación de 
los riesgos tecnológicos y establecer un plan de manejo de seguridad para los 
espacios físicos destinados a Infraestructura Tecnológica. 
* Comunicar a las dependencias el informe de auditoría, y el plan de manejo a 
implementar para cumplir el adecuado uso de los espacios destinados a 
infraestructura tecnológica. 
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ID Descripción Hallazgo Acciones 

14-GSI * Aspecto por mejorar 7.1:  
Actualización del GLPI y del PRO-GSI-017 "Mesa de ayuda". 

*Actualizar la herramienta GLPI para el uso del Equipo de Mesa de Ayuda y 
Soporte Técnico . 
* Actualizar el procedimiento PRO-GSI-017 "Mesa de ayuda" e implementarlo con 
el personal de SGSI pertinente. 

15-GSI * Aspecto por mejorar 7.2:  
Implementación de control para planeación y ejecución coordinada del programa de 
mantenimiento preventivo. 

* Ajustar el procedimiento PRO-GSI-020 "Mantenimiento preventivo de equipos 
de Cómputo" implementando medio de control para la planeación y ejecución 
coordinada con las dependencias. 

16-GSI * NC 1 - Requisito 7.4 Comunicación:  
Implementación de control mensual para revisión de los Orfeos gestionados. 

* CORRECTIVA: Realizar las revisiones correspondientes a los comunicados 
emitidos y recibidos mediante la herramienta Orfeo y gestionar el trámite 
pertinente, cierre y archivo de los documentos. (Meta: 30-Sep-23). 
 
* Implementar un control de seguimiento mensual para revisión de los 
comunicados pendientes de gestión en el Sistema Orfeo 

17-GSI * NC 2 - Requisito 4. Contexto de la Organización:  
Desconocimiento de la documentación del SGI, objetivos y funciones del proceso y su ubicación 
en la página institucional. 

* Implementar una reunión semestral de reindución al personal de la SGSI 
respecto a la documentación del Sistema de Gestión Integral disponible en 
Isolución y la ruta de acceso 

18-GSI  * Hallazgo 1: MECI Componente Planes de Mejoramiento - ISO 9001:2015 Req. 10.3 Mejora:  
Falta de seguimiento a las acciones del plan de mejoramiento (hallazgos 4 y 5 de la vigencia 
2021). Incumplimiento del Estatuto de Contratación de la Universidad, Artículos 46 y 47 del 
Acuerdo 027 de 2018 y Ley 1474 de 2011 en sus artículos 83 y 84 que establece las funciones de 
los supervisores contractuales. 

* CORRECTIVA: Validar las evidencias de las obligaciones contractuales de la SGSI, 
organizar el archivo, elaborar las actas de liquidación de las vigencias 2020 - 2021 
(Meta 1: 10-Dic-23) y 2022 - 2023 (Meta 2: 30-Jun-2024). 
 
* Implementar una herramienta de lista de chequeo en el proceso como control 
al trámite de supervisión, pagos y liquidación de contratos 
* Generar reporte mensual de seguimiento de las supervisiones contractuales a 
cargo de la SGSI. 
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ID Descripción Hallazgo Acciones 

19-GSI * Hallazgo 2: MECI Políticas de Operación:  
Inventarios de los funcionarios de la SGSI con asignaciones parciales y activos no asignados a los 
cuentadantes responsables, y asignaciones que no aparecen físicamente. 

* CORRECTIVA: Validar la asignación de inventario de todos los funcionarios de la 
Subdirección de Gestión de Sistemas de Información y realizar los ajustes de 
reasignación del caso. (Meta: 30-Oct-23). 
 
*Gestionar con los cuentadantes adscritos a la SGIS, la actualización del 
inventario en uso y la ubicación física de los bienes asignados, en calidad de 
responsables. 
 
*Realizar la radicación de los FOR-GSS-012 Acta de entrega de cargo, Paz y Salvo 
de la SGSI, correspondientes a las vigencias 2022 y 2023.  
 
* Realizar capacitación y concientización al personal del proceso de SGSI sobre la 
importancia de efectuar el correcto diligenciamiento FOR-GSS-012 Acta de 
entrega de cargo, Paz y Salvo e informe de gestión y de los formatos FOR-GSS-004 
Traslado reintegro y asignación de bienes. 

20-GSI * Hallazgo 3: MECI Eje transversal Información y Comunicación - Eliminación y transferencia - 
ISO 9001:2015 Req. 7.5.3 Control de información documentada:  
Transferencias y eliminaciones documentales pendientes de realizar, de acuerdo a TRD.  Falta de 
control de carpetas digitales garantizando  integridad,  autenticidad,  fiabilidad  y  disponibilidad 
de la inf. 

* CORRECTIVA: Realizar las transferencias y las eliminaciones correspondientes a 
los últimos 5 años, dando cumplimiento a la normatividad vigente en materia de 
archivo y conservación documental; para que de esta manera se realicen los 
ajustes necesarios a que haya lugar con el acompañamiento del Grupo de Archivo 
y Correspondencia. (Meta: 30-nov-23). 
 
* Cronograma de trabajo para cumplimiento de la transferencia o eliminación de 
los documentos de apoyo. 30/11/2023 
* Cronograma de trabajo para  actualización  y organización del archivo digital 
30/06/2024 
* Actualizar la tabla de retención documental 30/06/2024 
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ID Descripción Hallazgo Acciones 

21-GSI * Hallazgo 5: MECI Políticas de Operación:  
Ausencia de control efectivo del parque computacional, no hay registro de cantidades por 
dependencias, control de software instalado, características de hardware y nivel de 
obsolescencia. 

* Gestionar la actualización del procedimiento PRO-GSI-020 Cronograma de 
Mantenimiento Preventivo de Equipos de Cómputo de manera que se incluyan 
las mejoras y recomendaciones identificadas. 
 
* Realizar el levantamiento de inventario de los equipos de cómputo, físicos y 
activos en el dominio, de manera que se pueda crear el Mapa de Equipos de 
cómputo de la UPN. 

Tabla 29. Hallazgos encontrados por la Oficina de Control Interno de la UPN. Fuente: Elaboración Propia. 
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5.2. Hallazgos encontrados en la Subdirección de Sistemas de Información  

 

5.2.1. Seguridad de la Información  

La Universidad Pedagógica Nacional Cuenta con un Manual de Políticas de Seguridad de la 

Información documento debidamente aprobado mediante Resolución 0694 de 2020 y 

publicado en el Sistema de Gestión Integral de la Universidad. Uno de los objetivos del 

manual es mantener la seguridad informática en la Universidad con el fin de disponer de 

información confiable, integra y oportuna que facilite la administración de los recursos 

informáticos de una forma segura.  

La seguridad y privacidad de la información en todos los procesos permite preservar la 

confidencialidad, integridad, disponibilidad y privacidad de los datos.  

Mediante el diagnostico desarrollado por el responsable de Seguridad de la Información, se 

realizó un diagnostico mediante la evaluación de la efectividad de los controles de la Norma 

ISO 27002 y la brecha con respecto a los 14 dominios de la Norma ISO 27001:  

Dominio  Calificación 

Actual  

Calificación 

Objetivo  

Evaluación de 

Efectividad de 

Control  

Políticas de Seguridad de la 

Información.  

100  100  OPTIMIZADO  

Organización de Seguridad de la 

Información.  

60  100  EFECTIVO  

Seguridad de los Recursos 

Humanos.  

20  100  INICIAL  

Gestión de Activos.  50  100  INICIAL  

Control de Acceso.  70  100  INICIAL  

Criptografía.  20  100  INICIAL  

Seguridad Física y del entorno.  50 100  INICIAL  

Seguridad de las Operaciones  60  100  INICIAL  

Seguridad de las 

Comunicaciones   

50  100  INICIAL  

Adquisición, Desarrollo y 

Mantenimiento de Sistemas.  

60  100  INICIAL  

Relaciones con los Proveedores   60  100  INICIAL  



PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN-PETI-UPN        

79 
 

Gestión de Incidentes de 

Seguridad de la Información.  

30  100  INICIAL  

Aspectos de Seguridad de la 

Información de la Gestión de 

Continuidad del negocio  

20  100  INICIAL  

Cumplimiento   20  100  INICIAL  

Promedio de Evaluación de 

Controles   

47.8  100  INICIAL  

Tabla 30. Evaluación de efectividad de Controles. Fuente: Plantilla PETI Plus y MSPI. 

 

 

Figura 10. Brechas de Seguridad. Fuente: Plantilla PETI Plus y MSPI. 

 

De acuerdo con esto se requiere implementar el Sistema de Gestión de Seguridad de la 

Información en la Universidad Pedagógica Nacional.  

5.2.2. Políticas y estándares de TI  

La Subdirección de Sistemas de Gestión de Información no cuenta con un documento de 

políticas y estándares de TI que permita definir y establecer las directrices generales a partir 

de las cuales la Universidad Pedagógica Nacional gestionará y gobernará las tecnologías de 

la información y las comunicaciones para garantizar su alineación con la Misión 
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Institucional, mediante el uso y apropiación, con el propósito de generar valor, mejorando la 

eficiencia, calidad y seguridad de los servicios de TI.  

  

5.2.3. Personal   

  

Dentro de la Subdirección de Gestión de Sistemas de Información se requiere de los 

siguientes perfiles:  

  

✓ Ingeniero especialista en Ciberseguridad.  

✓ Ingenieros certificados en COBIT, ITIL, CISM, CISP, Microsoft SQL Server.  

  

Se encontró que dentro de la Subdirección se encuentra dos funcionarios en proceso de 

pensión (jubilación), el cual es un riesgo ya que no se cuenta con el personal idóneo que 

reemplace las funciones realizadas por el personal mencionado, para ello se requiere:  

Ingeniero o Tecnólogo que tenga experiencia en contratación, elaboración de pliegos, 

elaboración y manejo de licitaciones, menor cuantía, elaboración de pliegos y prepliegos.   

  

5.2.4. Gobierno de TI  

No se cuenta con un proyecto de modelo de gobierno de TI para la Universidad Pedagógica 

Nacional bajo el marco de trabajo COBIT, el cual permitirá hacer un análisis de la situación 

actual del gobierno de TI.    

• No está conformado un comité de gestión de TI.   

• No hay procesos de gobierno de TI establecido.   

• No hay una matriz RACI por cada servicio de TI.   

 Sí bien, se está avanzando en temas de Gobernabilidad, se espera que en poco tiempo, se 

amplíe la gestión de procedimientos enfocados en mejorar dicho ítem. 

 

A continuación, observamos los resultados obtenidos con la herramienta de autodiagnóstico 

de la Política de Gobierno Digital del MinTIC, como parte del MIPG (Modelo Integrado de 

Planeación y Gestión). 
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Figura 11. Calificación Consolidada del Autodiagnóstico del cumplimiento de la política de 
Gobierno digital. Fuente: MinTIC. 

 

Observamos que, en términos de Gobernanza de las TIC, el autodiagnóstico refleja un puntaje 

de 42.3 de 100 puntos posibles, lo que indica que se debe mejorar los ítems individualizados 

(Figura 12), para ir en procura de una mejora en la Política de Gobierno Digital. 

 

Figura 12. Calificación discriminada de los elementos de la política de Gobierno digital. 
Fuente: MinTIC. 

 

Como se observa en las Figuras 11 y 12, la UPN tiene en términos de la política de gobierno 

digital, un bajo nivel en cuanto al acercamiento al ciudadano y en el ofrecimiento de 

servicios, proyectos y estrategias de acercamiento a los mismos. Además se debe acentuar 

esfuerzos en la mejora del ítem seguridad y privacidad de la información, de vital importancia 

en el desarrollo de la función y servicio que ofrece la universidad. 
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5.2.5. Información 

  

En relación con el dominio de información, con el resultado del autodiagnóstico de gobierno 

digital, se encontró lo siguiente:  

  

• No se encuentra documentado el catálogo de componentes de información.  

• Se encuentra definido un esquema de gobierno de los componentes de información   

•  No se realizó la implementación de un esquema para el gobierno de los componentes 

de información   

•  No está definido un esquema de roles y responsabilidades sobre los componentes de 

información   

• No se lleva a cabo procesos para la medición de la calidad de la información.   

• No se encuentra definido y documentado un plan de calidad de la información  

• No se ha realizado seguimiento pormenorizado e implementado controles de calidad 

o acciones de mejora sobre los componentes de información.  

• No se ha definido mecanismos o canales para el uso y aprovechamiento de la 

información por parte de los grupos de interés.  

• No se ha fomentado el uso y aprovechamiento de los componentes de información 

por parte de los grupos de interés.   

  

5.2.6. Sistemas de Información  

  

En relación con el dominio de sistemas de información   

  

• No se cuenta con un catálogo de sistemas de información no se encuentra 

documentado.   

• No está definida e implementada una metodología de referencia para el desarrollo de 

software o sistemas de información.   

• No se han incluido características en sus sistemas de información que permitan la 

apertura de sus datos de forma automática y segura.    

• No se encuentra documentada y actualizada la arquitectura de sus sistemas de 

información o de soluciones de la Universidad.   
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• No se ha implementado funcionalidades de auditoría de transacciones o acciones para 

el registro de eventos de creación, actualización, modificación o borrado de 

información.  

• No se tiene documentación técnica y funcional actualizada, para cada sistema de 

información.   

• No se tiene definido un esquema de mantenimiento/soporte a los sistemas de 

información.  

• No se ha documentado y publicado un procedimiento para el mantenimiento 

preventivo de los sistemas de información en el sistema de gestión GINA.   

•  No se aplica una guía de estilo en el desarrollo de sus sistemas de información e 

incorpora especificaciones y lineamientos de usabilidad definidos por el MinTIC.   

  

  

  

5.2.7. Infraestructura de TI 

  

Como se ha mencionado en los dos numerales anteriores, el autodiagnóstico de gobierno 

digital realizado correspondiente a las actividades y avances, nos permiten identificar los 

siguientes logros en lo relacionado con Infraestructura de TI:   

   

• Se tiene definido el esquema de soporte para los diferentes niveles de servicio, pero 

no se cuenta documentados nuestros procedimientos:   

   

o Gestión de Solicitudes 

o Gestión de Incidentes  

   

• Se cuenta con una herramienta de mesa de servicios “GLPI” en la cual están 

configurados los servicios para cada una de las categorías, y funciona como punto 

único de contacto.    

• Se ha definido y se realiza seguimiento trimestral al plan de mantenimiento de los 

Servicios Tecnológicos   

• Se evalúa el cumplimiento de ANS para los servicios tecnológicos que presta La 

Universidad.  
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• Se realiza implementación de un programa de correcta disposición final de los 

residuos tecnológicos de acuerdo con la normatividad del gobierno nacional residuos 

peligrosos.  

• Se cuenta con un sistema de Seguridad Perimetral actualizado que permita tener 

asegurado la infraestructura tecnológica, las redes de datos, las bases de datos y los 

sistemas de información de la Universidad en un 75%.  

  

  

5.2.8. Uso y Apropiación de TI 

  

Respecto al dominio uso y apropiación de TI, se identifica que se encuentra los siguientes 

hallazgos:  

   

• Se requiere realizar la Matriz de Caracterización y priorización de grupos de valor de 

servicios de TI   

• Construcción y socialización del documento Plan de comunicación y sensibilización 

de los servicios de TI que le aporta al cumplimiento del lineamiento.  

• Socialización, sensibilización y refuerzo de las temáticas en seguridad, alineadas con 

la estrategia de uso y apropiación y sensibilización de los servicios de TI.  

• Informe de resultados obtenidos del ejercicio de identificación de las temáticas con 

contenidos de TI.  

• Ajustes a la definición de los indicadores para la medición del ejercicio de uso, 

apropiación de los servicios de TI.  

• Ajustes a los cuestionarios empleados, para evaluar las actividades de capacitación, 

sensibilización, inducción y reinducción en TI, a colaboradores y funcionarios de la 

Universidad Pedagógica Nacional.   

• Formalización de las temáticas de TI ante la Subdirección de Talento Humano para 

ser contemplado en el plan de capacitación institucional.   

• Sensibilización, socialización y comunicación al interior de la Universidad 

Pedagógica Nacional, en temáticas de seguridad, para fortalecer capacidades en los 

diferentes grupos de interés de la Universidad Pedagógica Nacional.  

• Construcción de la documentación, producto del ejercicio de sensibilización, 

comunicación y entendimiento de los contenidos de asociados a la iniciativa de 

Gestión de Seguridad y Privacidad de la información.   
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6. SITUACIÓN OBJETIVO - FASE III 

 

6.1. Misión de TI 

 

Liderar la gestión estratégica de las tecnologías de la información y las comunicaciones de 

la Universidad Pedagógica Nacional, expresada en el PETIC, para garantizar que la 

operación, el uso y apropiación de las tecnologías digitales actuales y emergentes y los 

productos y servicios de TI, necesarios para impulsar la transformación digital del Ministerio 

de TIC y del Sector, generen valor público, nuevo conocimiento y contribuyan a la eficiencia 

y transparencia del Estado colombiano, con altos estándares de calidad, confiablidad, 

oportunidad, integridad, confidencialidad y disponibilidad de las TI.  

 

6.2. Objetivos Estratégicos de TI 

• Gestionar y fortalecer la prestación de servicios de TI asegurando su disponibilidad 

con estándares de calidad, seguridad, y usabilidad, que busquen mejorar la experiencia 

de los grupos de valor e interés y la generación de valor público.  

• Diseñar estrategias y generar capacidades de TI para liderar el proceso de 

transformación digital de la Universidad Pedagógica Nacional a través de las Tecnologías 

de la Información.  

• Fomentar iniciativas que generen una cultura digital que contribuyan a la innovación 

en la gestión del Ministerio.  

• Fortalecer la gestión de la inversión en TI para el mejoramiento de la calidad de los 

servicios de TI y la satisfacción de los usuarios, con un uso eficiente de los recursos.  

 

6.3. Servicios de TI 

 

La Subdirección de Gestión de Sistemas de información realiza la gestión de servicios de TI, 

manteniendo la alineación entre los servicios de TI prestados y las necesidades de la 

Universidad, la caracterización de servicios de TI, con información sobre la descripción de 

cada servicio, su categoría usuarios a quien se dirige, horario de prestación del servicio, canal 

de soporte, ANS y oportunidades de mejora identificadas (en los casos que aplique), esto 

último permitiendo identificar las acciones a realizar para la situación objetivos de los 

diferentes servicios que ofrece La Universidad Pedagógica Nacional en cabeza de la 

Subdirección de Gestión de Sistemas de información.  
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6.4 Políticas y Estándares de TI 

 

Se debe trabajar en consolidar el Manual de Políticas y Estándares de TI por parte de la 

Subdirección de Gestión de Sistemas de Información para la aprobación del Comité de 

Gobierno Digital, se iniciará su implementación en la vigencia 2023, período durante el cual 

se llevarán a cabo los siguientes pasos: 

Paso1 Diseño de la Política de TI 

Análisis y diseño de la Política de TI. 

Paso 2 Elaboración de la Política de TI 

Se calcula el desarrollo de la política para el segundo semestre de 2023, Manual de Políticas 

y Estándares de TI 

Paso 3 Divulgar la Política de TI 

En este se llevarán a cabo actividades de identificación de los grupos de interés la 

identificación de contenidos a divulgar sobre la política se definirá y ejecutará la estrategia 

de comunicación (se implementará a través de la estrategia de uso y apropiación de TI de la 

Universidad), se realizará medición del nivel de satisfacción con las jornadas de divulgación, 

así como del nivel de conocimiento, para identificar mejoras, conforme a los resultados que 

se obtengan.  

Paso 4 Actualizar y monitorear la Política de TI 

 

En este paso se identificará el grupo de trabajo o personal que realizará monitoreo a la política 

de TI en el año 2024, se identificarán los mecanismos para la gestión de incidentes asociados 

a la política de TI 

Lo anterior considerando que en la vigencia 2023, se deben realizar los pasos 1 Diseño de la 

política y 2 Elaboración de la política que finalizará con la aprobación del manual, generar 

reportes sobre los avances en la implementación de la política, así como fortalecer las 

acciones para el cumplimiento y determinar acciones de mejora ante el incumplimiento de 

ésta.  

Anualmente o cada vez que se requiera, se realizarán revisiones y actualizaciones al manual 

de política y estándares de TI y se realizará seguimiento con el fin de identificar aspectos que 

puedan afectar la política y generen ajustes.  Adicionalmente, mantener un control efectivo 

de versiones de la política.  

  

La implementación del manual de políticas y estándares de TI se llevará a cabo en el proyecto 

contemplado en el PETIC y denominado “Implementación del modelo de Gobierno de TI 

para la Universidad Pedagógica Nacional”.  



PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN-PETI-UPN        

87 
 

6.5. Gobierno de TI 

 

En la situación objetivo de Gobierno de TI, la Subdirección de Gestión de Sistemas de 

Información avanzará en el proyecto:  

“Implementación del modelo de Gobierno de TI para La Universidad Pedagógica Nacional 

desde el marco de una estrategia mixta entre la virtualidad y presencialidad”, el cual 

comprenderá acciones tales como:  

- Implementación de las acciones asociadas a los catalizadores, de acuerdo con 

los resultados del análisis de la situación actual que comprende las acciones que se 

pueden observar en la figura 13:  

 

Figura 13. Propuesta de Catalizadores Gobierno TI de la Universidad Fuente. Elaboración 
propia, según resultados del análisis de la situación actual del Gobierno de TI de la 

Universidad. 

 

- Documentación e Implementación de los siguientes procesos priorizados para 

el proyecto, conforme a las necesidades de la Subdirección de Gestión de Sistemas 

de información y la Universidad, los cuales se puede visualizar en la figura 14, y al 

cronograma del proyecto.  
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Figura 14. Propuesta de procesos de gobierno de TI a implementar 

 

- Se implementarán Indicadores Claves de Meta (KGI) e Indicadores de 

Desempeño (KPI)para Gobierno de TI. 

- Implementación de acciones para el mejoramiento de la gestión de riesgos de 

TI.  

 

6.6. Información 

 

La situación objetivo identificada para el dominio de información en la Universidad 

Pedagógica Nacional, contempla lo siguiente:   

- Avanzar en la implementación del Gobierno de componentes de información., 

siguiendo los lineamientos del marco de referencia de arquitectura empresarial.  

 

- Mantener actualizado el directorio de componentes de información.  

 

- Definir y/o mantener actualizado y realizar seguimiento al Plan de Calidad de 

información, siguiendo las fases de aseguramiento, control e inspección, medición de 

EDM01 

• Asegurar el establecimiento y  
mantenimiento del Marco de Gobierno 

EDM03 
• Asegurar la optimización del riesgo 

APO01 
• Gestionar el marco de gestión de TI 

APO03 
• Gestionar la Arquitectura Empresarial 

APO06 
• Gestionar el presupuesto y los costos 

APO07 
• Gestionar Recursos Humanos 
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indicadores de calidad, actividades preventivas y correctivas y de mejoramiento 

continuo de la calidad de los componentes de información.  

- Definir, implementar y realizar seguimiento al plan de apertura de datos de La 

Universidad Pedagógica Nacional.  

 

6.7. Sistemas de Información 

 

- Implementar el sistema de información CLASS. 

- Interoperabilidad entre los sistemas de información de Entidades Públicas, 

conforme a las necesidades de intercambio de información documentada, a través de 

una plataforma de interoperabilidad del Estado, y siguiendo los lineamientos 

definidos por MinTIC, al respecto.  

- Mantener actualizada la documentación generada asociada a los lineamientos 

de sistemas de información de la Arquitectura Empresarial, tales como la 

documentación de la arquitectura de sistemas de información.  

- Los nuevos sistemas de información que se diseñen y desarrollen deberán 

cumplir con la arquitectura de referencia.  

- Avanzar en la implementación de servicios ciudadanos digitales, conforme a 

la normatividad y lineamientos definidos para tal fin.  

- Velar porque los desarrollos hechos a la medida y contratados a terceros, 

cumplan con los lineamientos definidos sobre cesión de derechos de autor.  

- Realizar controles periódicos para garantizar la aplicación o cumplimiento de 

los criterios de accesibilidad o usabilidad. 

 

6.8. Infraestructura de TI 

 

En este dominio en la situación objetivo plantea:  

Fortalecimiento de la plataforma tecnológica y las herramientas necesarias, con el fin de 

contribuir en el cumplimiento de los objetivos estratégicos, mediante el uso de las tecnologías 

y sistemas información y comunicaciones, asegurando la prestación de los servicios TI a los 

usuarios internos para el cumplimiento de sus funciones y a los usuarios externos para el uso 

de los servicios que ofrece la Universidad Pedagógica Nacional a su comunidad.   
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Provisión de los servicios de conectividad, licenciamiento, soporte y mantenimientos 

preventivos y correctivos a la infraestructura tecnológica, cumpliendo con los lineamientos, 

controles y políticas de seguridad establecidos para garantizar la disponibilidad, integridad y 

confiabilidad de la infraestructura de TI de la Universidad Pedagógica Nacional. 

Actualización periódica o cuando se identifique la necesidad, de los diferentes documentos 

generados en los ejercicios de Arquitectura Empresarial realizados por la Subdirección de 

Gestión de Sistemas de Información, como son el catálogo de servicios de TI, documentación 

de la arquitectura de servicios tecnológicos, el documento plan de gestión de capacidad, el 

documento modelo de gestión de TI, entre otros. 

 

6.9. Uso y Apropiación de TI 

Respecto a la estrategia de uso y apropiación de TI se plantea la siguiente situación objetivo:  

- Ejecutar la estrategia de uso y apropiación para los proyectos de TI. 

- Seguimiento mediante el uso de indicadores de uso y apropiación de TI. 

- Aplicar acciones de mejora a partir de los resultados obtenidos. 

-  

6.10. Seguridad de la Información  

Continuar con el fortalecimiento de la gestión de seguridad y privacidad de la Información 

de La Universidad Pedagógica Nacional, enmarcados en la implementación de un 100% del 

Modelo de Seguridad y Privacidad de la Información, basado en la identificación y 

valoración de los riesgos asociados, propendiendo por la protección de la confidencialidad, 

integridad y disponibilidad de la Información   

Con respecto a la situación Actual y la situación Objetivo, es necesario realizar una 

comparación de las dos situaciones para determinar las brechas. Creando un plan de acción 

priorizado para abordar éstas (que reflejan, los costos, beneficios y riesgos), para lograr los 

resultados de la situación objetivo. Luego, la Universidad Pedagógica Nacional debe 

determinar los recursos necesarios para tratar las brechas, que incluyen el presupuesto y el 

talento humano necesario, permitiendo a la Universidad a tomar decisiones informadas sobre 

las actividades de seguridad de la Información, respaldar la gestión de riesgos, permitiendo 

la realización de mejoras continuas.  

7. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA 

DE RUTA 
La caracterización presenta una descripción general de los ítems considerados relevantes para 

cada una de las Iniciativas estratégicas TI y los proyectos TI asociados a ellas, mediante las 

siguientes tablas presentadas a continuación: 
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Iniciativa 

Estratégica  
Arquitectura de TI   

Meta Iniciativa 

Estratégica  

  

100% de los criterios priorizados para la iniciativa  

  

  

  

Total, 

presupuesto de 

inversión para la 

Iniciativa  

Estratégica  

2022 2023  2024  

  

$0,00  

(Las actividades 

planeadas para la  

vigencia se ejecutarán  

con cargo al 

presupuesto de 

funcionamiento)  

  

$10.000.000  

(Adicionalmente algunas 

actividades que se planeen 

para la vigencia se prevén 

serán  

ejecutadas con cargo al  

presupuesto de 

funcionamiento)  

$8.000.000  

(Adicionalmente algunas  

actividades que  

se planeen para la vigencia se prevén serán  

ejecutadas con cargo al  

presupuesto de funcionamiento)  

  

Proyectos de la  

Iniciativa  

Estratégica  

Implementación del modelo de Gobierno de TI para La Universidad Pedagógica Nacional desde el marco de 

trabajo COBIT (Estrategia)  

Adopción del Marco de Referencia Arquitectura Empresarial   

Seguimiento a los planes de mejora derivados de las auditorías realizadas  

Implementación Política de Uso Eficiente del Papel  

Tabla 31. Iniciativas y Proyectos para la fase III - PETI 
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Nombre del  

Proyecto nro. 1  

Implementación del modelo de Gobierno de TI para La UPN desde el marco de trabajo COBIT  

Descripción 

Proyecto que 

aporta a la 

Iniciativa  

Estratégica  

Realizar la implementación del modelo de Gobierno de TI diseñado para la Subdirección de Gestión de Sistemas 

de información de la Universidad, a partir del marco integral COBIT, que permita el alineamiento de las TI con la 

estrategia institucional.  En el alcance del proyecto se encuentra definido la implementación de la política y 

estándares de TI de la Universidad Pedagógica Nacional 

  

  

¿Para qué?  

Es necesario que la Universidad, adopte un modelo de Gobierno de TI alineado con la estrategia institucional y 

misional, y el modelo Integrado de Planeación y Gestión, que permita estructurar y apoyar los procesos de toma 

de decisiones de TI y la generación de valor para las partes interesadas. Este proyecto está alineado con el 

dominio de Gobierno de TI del marco de Arquitectura TI, un habilitador transversal de la política de Gobierno 

Digital de Colombia.  

  

  

  

¿Por qué?  

Es necesario para la Universidad Pedagógica Nacional resolver las siguientes necesidades:  

- Alineación permanente de los objetivos estratégicos institucionales con la Estrategia de TI.  

- Formalizar el esquema gobierno de TI a nivel institucional.  

- Implementación de la política de TI.  

- Reconocimiento por parte de los usuarios de la Universidad, a la Subdirección de Gestión de Sistemas 

de Información como un área estratégica no únicamente como un área de apoyo.  

- Definición y establecimiento de catalizadores aplicables a Gobierno de TI y Gestión de TI  

- Fortalecimiento de las debilidades asociadas a la función y gestión de riesgos de TI.  

- Documentación e implementación de procesos de Gobierno de TI  
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¿Cómo?  

El desarrollo del proyecto comprende:  

- Sesiones de sensibilización de Gobierno de TI  

- Formalización del comité que incluirá en sus funciones lo relacionado con Gobierno de TI  

- Formalización de un comité de gestión de TI  

- Implementación y divulgación de la política y estándares de TI  

- Implementación de los procesos definidos en la primera fase del proyecto   

- Implementación de propuestas de catalizadores  

- Implementación de acciones para el mejoramiento de gestión de riesgos de TI.  

Principios de  

Transformación  

Digital  

Aplicación y aprovechamiento de estándares, modelos, normas y herramientas que permitan la adecuada gestión 

de riesgos de seguridad digital, para generar confianza en los procesos de las entidades públicas y garantizar la 

protección de datos personales  

Nombre del  

Proyecto nro. 1  

Implementación del modelo de Gobierno de TI para la UPN desde el marco de trabajo COBIT  

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de La Universidad 

Responsables  Andrés Almonacid León, Hendrix Suarez 

Línea de tiempo 

del Proyecto  

2023 2024 
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Meta del 

indicador  

100% de cumplimiento del plan de 

proyecto para la vigencia  

100% de cumplimiento del plan de proyecto para la vigencia  

  

  

  

Indicador  

Porcentaje de ejecución y cumplimiento del proyecto en un periodo dado.  

Descripción: permite medir el avance porcentual vs. el proyectado en un periodo dado para el proyecto definido 

en el PETIC.  

Fórmula:  

% de Cumplimiento=  

Avance Real en PETIC / Total_Avance_Esperado.   

En donde:  

Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto definido  

Avance_Real_PETIC = % real de avance en un periodo dado del proyecto en el PETIC.  

Entregables 

asociados  

  2023  2024 

Informe de Avance del proyecto 

conforme a cronograma de trabajo 

para la vigencia   

 Informe de Avance del proyecto conforme a cronograma de trabajo para la 

vigencia  

Presupuesto de 

inversión del  

Proyecto  

2023 2024 

$0  

(No aplica, se realiza con recurso 

humano de la SSI)  

$0  

(No aplica, se realiza con recurso humano de la SSI)  
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Nombre del  

Proyecto nro. 2  

  

Adopción del Marco de Referencia Arquitectura Empresarial  

  

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Este proyecto, busca avanzar en la adopción e implementación del Modelo de Arquitectura Empresarial para 

fortalecer las capacidades institucionales mediante el aprovisionamiento de nuevos servicios y fomentando un 

uso eficiente de las TI de la Universidad, a través de la implementación de los lineamientos definidos en el 

conjunto de instrumentos que conforman  el Marco de Referencia de Arquitectura Empresarial, siendo este un 

elemento habilitador para la implementación de la Política de Gobierno Digital y un propósito para desarrollar el 

Plan de transformación digital.  

  

¿Para qué?  

Para fortalecer las capacidades institucionales a través del fortalecimiento de la SSI, las TI de La Universidad y el 

cierre de brechas relacionadas con el uso eficiente de las TI que condicionan el cumplimiento de metas y 

objetivos estratégicos institucionales y es un  

 

Nombre del  

Proyecto nro. 2  

  

Adopción del Marco de Referencia Arquitectura Empresarial  

 Apalancador para cumplir con los propósitos de la Transformación Digital de la Universidad Pedagógica 

Nacional 
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¿Por qué?  

De acuerdo con el artículo 2.2.9.1.1.2, Ámbito de Aplicación, del Decreto 1008 de 2018 (Política de Gobierno 

Digital) Compilado en el Decreto 1078 de 2015, capítulo 1, título 9, parte 2, libro 2, La Universidad Pedagógica 

Nacional está obligado a implementar la Política de Gobierno Digital, lo cual debe hacerse en el marco de los 

lineamientos, estándares y acciones definidos en el Manual de Gobierno Digital para la implementación de la 

Política de Gobierno Digital, y el CONPES 3975 de 11 de noviembre de 2019 (Política Nacional para la 

Transformación Digital e Inteligencia Artificial).  

  

¿Cómo?  

• Mediante la definición, conceptualización y estandarización de los ejercicios de arquitectura empresarial 

en la Universidad, para avanzar en el proceso de transformación digital, en la adopción y cumplimiento de la 

Política de Gobierno Digital y en la evolución y madurez de la Arquitectura Empresarial del Ministerio.  

• Mediante la adopción y cumplimiento del conjunto de lineamientos que componen los tres instrumentos 

(Modelo de Arquitectura Empresarial, Gestión de Proyectos de TI, Gestión y Gobierno de TI) del Marco de 

Referencia V. 2, de acuerdo con las capacidades institucionales en cuanto a recursos financieros, logísticos y 

humanos.  

Principio de  

Transformación  

Digital  

Uso y a aprovechamiento de la infraestructura de datos públicos, con un enfoque de apertura por defecto  

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad 

Responsables  SSI– Líderes de equipos de trabajo (Jorge Iván Marín, Andrés Almonacid).  

  

   

Primer semestre 2023 Segundo semestre de 2023 

✓ Adoptar e implementar los 

lineamientos del Marco de 

✓ Avanzar en la implementación, iteración, evolución   y madurez  de 

la Arquitectura Empresarial   
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Línea de tiempo 

del  

Proyecto  

Referencia de la Arquitectura V.2 

para la Gestión de TI del Estado 

colombiano.  

            Meta del 

indicador  

(Línea Base 47.81%) 25%  
25 %  

Indicador  (Número Total lineamientos alcanzados / Número total de lineamientos planeados) X 100  

Entregable 

asociado  

Evidencias de adopción e 

implementación de los lineamientos 

alcanzados de acuerdo con el 

Modelo de Arquitectura 

Empresarial.  

Evidencias de adopción e implementación de los lineamientos alcanzados de 

acuerdo con el Modelo de Arquitectura Empresarial y estado del nivel de 

madurez de la Arquitectura Empresarial del Ministerio  

Nombre del  

Proyecto nro. 2  

  

Adopción del Marco de Referencia Arquitectura Empresarial  

Presupuesto de 

inversión del 

Proyecto  

$11.512.000  

(Adicionalmente, algunas 

actividades planeadas para la 

vigencia se ejecutarán con cargo al 

presupuesto de funcionamiento)  

$12.953.900  

 (Adicionalmente, algunas actividades planeadas para la vigencia se 

ejecutarán con cargo al  

presupuesto de funcionamiento)  

 

 

Nombre del    
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Proyecto nro. 3  Implementación Política de Uso Eficiente del Papel  

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Mediante la ejecución de este proyecto se busca avanzar en la implementación, ejecución y mantenimiento de los 

lineamientos establecidos en la Resolución 1351 de 2018, mediante la cual se actualiza la Política de Uso 

Eficiente del Papel.  

  

¿Para qué?  

Para fomentar el cambio de hábitos en el uso de los recursos de impresión disponibles en la Universidad, por 

parte de sus funcionarios, colaboradores y terceros, promover la sustitución progresiva del uso de estos recursos 

mediante la adopción y uso eficiente de las TIC y contribuir al cumplimiento de la Política Ambiental Nacional.  

 

Nombre del  

Proyecto nro. 3  

  

Implementación Política de Uso Eficiente del Papel  

  

¿Por qué?  

Por la condición de sujetos obligados de las entidades públicas, de implementar las instrucciones para el logro de 

la eficiencia administrativa y los lineamientos de la Política de “Cero Papel” definidos en la Directiva 

Presidencial nro. 04 de 2012 y en las Guías de Cero Papel en la Administración Pública.  

  

¿Cómo?  

Mediante la ejecución de las actividades definidas en cada vigencia para implementar los lineamientos 

establecidos.  

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de La Universidad 
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Responsables  Jefe SSI – Líderes de equipos de trabajo  

  

  

  

  

Línea de tiempo 

del  

Proyecto  

2023 2024  

✓ Avanzar en la implementación de los 

lineamientos de la Resolución 1351 de 

2018, que actualiza la Política de Uso 

Eficiente del Papel de la Universidad, 

adoptada mediante Resolución 836 de 

2017.  

✓ Avanzar en la implementación de los lineamientos de la Resolución 

1351 de 2018, que actualiza la Política de Uso Eficiente del Papel de la 

Universidad, adoptada mediante Resolución 836 de 2017  

Meta del 

indicador  

50 %  50 %  

Indicador  

1. Comparativo de consumo papel de impresión por trimestre:  

 

Comparativo trimestral = ((Número de hojas impresas anterior / Promedio de Colaboradores de la U objeto de la 

medición) (Qn-1) / (Número de hojas actual / Promedio de Colaboradores de la Universidad objeto de la 

medición) (Qn)) x 100% e impresiones consumidas en el trimestre  

con clave de impresión en el trimestre.  

2. Comparativo de consumo papel de impresión por vigencia:  

 

Comparativo anual = ((Número de hojas de impresiones consumidas en la vigencia anterior / Promedio de 

Colaboradores de la Entidad con  
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clave de impresión en la vigencia objeto de la medición) (Vn-1) / (Número de hojas de impresión consumidas en 

la vigencia actual /  

Promedio de Colaboradores de la Entidad con medición) (Vn)) x 100%  

 Clave de impresión en la vigencia objeto de la medición  

Entregable 

asociado  

2023 2024 

• Lineamientos de la Resolución 

1351 de 2018 efectuados.  

• Reportes  de  consumo 

papel  de  

• impresión por vigencia 

trimestre   

• Reportes  de  consumo 

papel  

• impresión por vigencia  

Lineamientos de la 

Resolución 1351 

implementados. 

 

Presupuesto de  2022  2024  

Nombre del  

Proyecto nro. 3  

  

Implementación Política de Uso Eficiente del Papel  

Inversión del 

Proyecto  
$50.000.000,00  

(Se prevé que inicialmente la actividad 

que se plantea para la vigencia son 

firmas digitales y sean ejecutadas con 

$50.000.000,00  

 (Se prevé que inicialmente las actividades que se planeen para la 

vigencia sean ejecutadas con cargo al presupuesto de funcionamiento)  
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cargo al presupuesto de 

funcionamiento)  

 

 

 

Nombre del  

Proyecto nro. 4  

  

Adquisición, Implementación y Configuración Firewall Perimetral Check Point SG7000 

 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Mediante la ejecución de este proyecto se busca avanzar en la seguridad de la información de la Institución y 

mejorar la infraestructura tecnológica de la Institución. 

  

¿Para qué?  

Para asegurar la integridad, confidencialidad y disponibilidad de la Información en la Universidad Pedagógica 

Nacional. 

 

Nombre del    
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Proyecto nro. 4  Adquisición, Implementación y Configuración Firewall Perimetral Check Point SG7000 

 

  

¿Por qué?  

La obsolescencia tecnológica de los equipos de seguridad perimetral con los cuales contaba la Universidad. 

  

¿Cómo?  

Mediante la migración de las políticas de seguridad implementadas en el antiguo dispositivo perimetral, luego 

de esto se implementa las nuevas funcionalidades de seguridad las cuales soporta el nuevo Hardware. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica 

  

  

  

  

Línea de tiempo del  

Proyecto  

2022  

• ✓ Cantidad de Políticas 

Publicadas en el Firewall 

/riesgos asociados 

• Configuración de las 

interfaces de red 

• Configuración de políticas de 

seguridad. 

• Verificación de paquetes que 

cruzan por el firewall. 
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Meta del indicador  100%  

Indicador  

Cantidad de productos adquiridos 

/Cantidad  

de equipos necesarios para  

complementar 

el modelo planteado 

 

Modelo planteado se compone  

de 3 elementos. 

 

   

   

   

   

   

Entregable asociado  

2023 2024  

Implementación de las políticas Documentación 

de la 

Implementación 

realizada 
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Presupuesto de  2022  2023  

 

Nombre del  

Proyecto nro. 4 

Adquisición, Implementación y Configuración Firewall Perimetral Check Point SG7000 

 

 

Inversión del 

Proyecto  
$ 1.200.000.000 $ 12.000.000 

 

 

Nombre del  

Proyecto nro. 5  

 Adquisición, Implementación y Configuración Solución WAF Institucional. 

 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Mediante la ejecución de este proyecto se busca avanzar en la seguridad de la información de la Institución y 

mejorar la infraestructura tecnológica de la Institución, permitiendo avanzar en la seguridad de las aplicaciones y 

sistemas de información de la Universidad 
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¿Para qué?  

Para asegurar la integridad, confidencialidad y disponibilidad de la Información en la Universidad Pedagógica 

Nacional, dentro de las aplicaciones y sistemas de información con los cuales cuenta la Universidad Pedagógica 

Nacional 

 

Nombre del  

Proyecto nro. 5  

 Adquisición, Implementación y Configuración Solución WAF Institucional. 

 

  

¿Por qué?  

La Universidad Pedagógica Nacional no cuenta con un WAF que permita asegurar las aplicaciones misionales de 

la Universidad Pedagógica Nacional. 

  

¿Cómo?  
Mediante la implementación, instalación y configuración de la solución. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica 

  

  

  

  

Primer semestre 2022 Segundo 2023  

• Cantidad de Políticas 

Publicadas en el Waf /riesgos 

asociados 

• Configuración de las interfaces 

de red 

• Adquisición del segundo módulo Waf 

• Configuración de las interfaces de red 

• Configuración de políticas de seguridad. 

• Verificación de paquetes que cruzan por el Waf. 
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Línea de tiempo 

del  

Proyecto  

• Configuración de políticas de 

seguridad. 

• Verificación de paquetes que 

cruzan por el Waf. 

 

Meta del 

indicador  

75% 25% 

Indicador  

Cantidad de productos adquiridos 

 /Cantidad de equipos necesarios 

 para complementar el modelo  

planteado 

 

Modelo planteado se compone  

de 3 elementos. 

 

Entregable 

asociado  

2023 2023  

 Documentación de la Implementación 

realizada. 

Documentación 

de la 

implementación 

realizada. 

 

Presupuesto de  2022  2023  
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Nombre del  

Proyecto nro. 5  

  

Adquisición, Implementación y Configuración Solución WAF Institucional. 

Inversión del 

Proyecto  

 

$700.987.000 

 

 

$900.000.000 

 

 

 

Nombre del  

Proyecto nro. 6 

 Implementación de un sistema de respaldo y seguridad de la información. 

 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

La Universidad requiere un sistema actualizado para resguardar la información crítica misional especialmente, 

para lo anterior reemplazar la totalidad de equipos que actualmente conforman el sistema de Backups, por 

elementos más actualizados y eficientes que permitan el respaldo de la información eficientemente. 

  

¿Para qué?  

Para asegurar la integridad, confidencialidad y disponibilidad de la Información en la Universidad Pedagógica 

Nacional, dentro de las aplicaciones y sistemas de información con los cuales cuenta la Universidad Pedagógica 

Nacional 
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Nombre del  

Proyecto nro. 6  

 Implementación de un sistema de respaldo y seguridad de la información. 

 

  

¿Por qué?  

La universidad Pedagógica Nacional no cuenta con un sistema de backup actualizado y el sistema actual se 

encuentra obsoleto y es una herramienta de código abierto que ya no tiene soporte. 

  

¿Cómo?  
Mediante la implementación, instalación y configuración de la solución. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica 

  

  

  

  

Línea de tiempo 

del  

Proyecto  

Primer Semestre 2023 Segundo Semestre 2023  

• Configuración de los 

servidores que contienen 

información crítica 

• Configuración de políticas de 

backups 

• Verificación de data 

resguardada  

Documentación del proyecto 

Meta del 

indicador  

60% 40% 
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Indicador  

Comparativo trimestral = ((Número de 

sistemas almacenados semestralmente) 

/ Número de bases de datos con 

información Crítica) 

 

   

   

   

   

   

Entregable 

asociado  

2023 2024 

Sistema de backups implementado 

Indicador del último semestre 

Documentación del proyecto 

 

  

Presupuesto de  2023  2024  

Nombre del  

Proyecto nro. 6 

Implementación de un sistema de respaldo y seguridad de la información. 
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Inversión del 

Proyecto  $ 15.000.000  

 

 

Nombre del  

Proyecto nro. 7 

 Adquisición de la infraestructura de equipos del Datacenter  

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Por obsolescencia o necesidad de contar con nuevos elementos que complementan la infraestructura tecnológica 

necesaria para un óptimo funcionamiento y desarrollo de la institución 

  

¿Para qué?  

Para actualizar toda la infraestructura de hardware con la que cuenta el centro de datos actualmente es obsoleta y 

ya no cuenta con soporte técnico por parte del fabricante, corriendo el riesgo de no tener disponible la 

información de los sistemas de información crítica de la Universidad. 

 

Nombre del  

Proyecto nro. 7 

 Adquisición de la infraestructura de equipos del Datacenter 

 

  

¿Por qué?  

La Universidad Pedagógica Nacional debe garantizar la continuidad y disponibilidad de todas las operaciones, 

procesos y procedimientos en el día a día de todas las áreas misionales, estratégicas y de apoyo del alma mater. 



PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN-PETI-UPN        

111 
 

  

¿Cómo?  
Mediante la implementación, instalación y configuración de la solución. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica 

  

  

  

  

Línea de tiempo 

del  

Proyecto  

Primer Semestre 2023 Segundo Semestre 2023  

• Adquisición de equipos 

• Adquisición de licencias 

- Confoguración de sistemas operativos 

- Implementación de Backups de los sistemas informáticos 

- Configuración de servidores y equipos activos 

- Salida a producción 

Meta del 

indicador  

50% semestral 50% semestral 

Indicador  

Cumplimiento en proyectos de TI entregados. 

Mide la efectividad de la institución en cuanto al cumplimiento de la entrega de proyectos de TI. 

 

Variables 
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 CPE: Cumplimiento en proyectos de TI entregados. 

PE: Numero de proyectos TI efectivamente finalizados y entregados durante el periodo analizado. 

PP: Numero de proyectos TI planeados para entrega durante el periodo analizado. 

 

Formula de Calculo 

 

CPE= (PE/PP) * 100 

 

Rangos 

Bueno: 80% -100% 

Intermedio: 60% - 79% 

Malo: 0% - 59% 

 

 

 

Entregable 

asociado  

2023 2024  

Arquitectura, diseño y ejecución de la 

instalación de la infraestructura nueva 

del Datacenter. 

Documento diseño y planeación de adquisición de la infraestructura que 

compone el Datacenter. 

Presupuesto de  2023  2024  

Nombre del  Adquisición de la infraestructura de equipos del Datacenter 
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Proyecto nro. 7 

Inversión del 

Proyecto  $ 1.500.000.000 $ 12.000.000 

 

 

Nombre del  

Proyecto nro. 8 

Adquisición de infraestructura tecnológica de equipos del parque computacional 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

De acuerdo al Plan de Desarrollo Institucional 2020-2024, Mejoramiento de la infraestructura tecnológica y meta 

5: “Renovar el 50 % del 

parque computacional de la Universidad, en especial los equipos de cómputo 

requeridos en las oficinas de las unidades administrativas y académicas (facultades, departamentos, 

coordinaciones), al igual que las salas de profesores y las salas para uso de los estudiantes”. Se hace necesario 

renovar  

los equipos que presentan obsolescencia en la Universidad. 

  

¿Para qué?  

Para el mejor desempeño de las funciones académicas, administrativas y acceso a la información de los 

programas tecnológicos institucionales  

 

Nombre del   Adquisición de infraestructura tecnológica de equipos del parque computacional 
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Proyecto nro. 8  

  

¿Por qué?  

Por la seguridad de la información primordialmente, los equipos obsoletos no permiten desplegar sistemas 

operativos actualizados o las versiones que normalmente las casas matrices entregan para controlar los huecos de 

seguridad, por lo anterior tener equipos obsoletos es tener inseguridad a la información institucional 

  

¿Cómo?  
Mediante la adquisición implementación, instalación y configuración de la solución. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica 

  

  

  

  

Línea de tiempo 

del  

Proyecto  

Segundo Semestre 2022 Segundo Semestre 2023  

• Contrato para adquirir equipos 

• Recibo y verificación de 

equipos 

• Configuración  

• Distribución 

• Instalación   

• Revisión de pólizas 

• Recibo a satisfacción 

• Pago a contratistas 

• Informe 

Meta del 

indicador  

50% semestral 50% semestral 
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Indicador  

Cumplimiento en proyectos de TI entregados. 

Mide la efectividad de la institución en cuanto al cumplimiento de la entrega de proyectos de TI. 

 

Variables 

CPE: Cumplimiento en proyectos de TI entregados. 

PE: Numero de proyectos TI efectivamente finalizados y entregados durante el periodo analizado. 

PP: Numero de proyectos TI planeados para entrega durante el periodo analizado. 

 

Formula de Calculo 

 

CPE= (PE/PP) * 100 

 

Rangos 

Bueno: 80% -100% 

Intermedio: 60% - 79% 

Malo: 0% - 59% 

 

 

 

 

 

2022 2023 
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Entregable 

asociado  

Documento diseño y planeación de 

adquisición de la infraestructura que 

compone el parque computacional 

240 pc,  

41 portátiles,  

10 WordStation 

Configuración, entrega y pago 

Presupuesto de  2022  2023  

Nombre del  

Proyecto nro. 8 

Adquisición de infraestructura tecnológica de equipos del parque computacional 

Inversión del 

Proyecto   $ 0 $1.219.000 

 

 

Nombre del  

Proyecto nro. 9 

 Implementación del plan de recuperación de desastres y plan de continuidad de los procesos 

institucionales. 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Proceso para mitigación de riesgos tecnológicos que la Universidad debe tomar para preparar un plan completo 

cuando se presente interrupciones menores y/o mayores de las operaciones y mantener los recursos funcionando. 
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Estratégica  

  

¿Para qué?  

El plan de recuperación de desastres (DRP) es un proceso integral que hace parte del plan de continuidad del 

negocio y es fundamental para el desarrollo del sistema de gestión de continuidad de la norma ISO 22301, con 

este plan la Universidad garantizará la continuidad de las operaciones en los procesos y procedimientos con los 

que cuenta el alma mater en caso de sufrir un desastre tendrá la capacidad de recuperarse en el menor tiempo 

posible. 

 

Nombre del  

Proyecto nro. 9 

 Implementación del plan de recuperación de desastres y plan de continuidad de los procesos 

institucionales. 

 

  

¿Por qué?  

La Universidad corre el riesgo de que las operaciones no continúen, al no contar con un plan de recuperación de 

desastres, planeado y documentado causando una pérdida de la disponibilidad de la información en todos los 

sistemas de información críticos con los que cuenta la Universidad.  

  

¿Cómo?  
Mediante la planeación, documentación e implementación del procedimiento. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica, Equipo Mesa de ayuda, colaboradores de la SSI. 
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Línea de tiempo 

del  

Proyecto  

2023 Primer Semestre 2024 

• Elaboración de la matriz de 

sistemas críticos de la 

Universidad 

• Elaboración del RTO y RPO, 

para cada sistema de 

información crítica 

• Elaboración de los posibles 

escenarios DRP con los 

proveedores de tecnología:  

• Nube 

• Hibrido 

• Datacenter alterno 

• Elaboración de los planes de 

recuperación operacional de 

los sistemas no críticos 

• Presentación a Comité 

Directivo 

• (Segundo trimestre) 

Programación presupuestal del 

recurso para adquirir la 

solución 

Elaboración del documento DRP, paso a paso de la activación de cada 

sistema crítico de la Universidad para su restablecimiento en el caso en 

que sea necesario activar, árbol de llamada 
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Meta del 

indicador  

50% semestral 50% semestral 

Indicador  

Cumplimiento en proyectos de TI entregados. 

Mide la efectividad de la institución en cuanto al cumplimiento de la entrega de proyectos de TI. 

 

Variables 

CPE: Cumplimiento en proyectos de TI entregados. 

PE: Numero de proyectos TI efectivamente finalizados y entregados durante el periodo analizado. 

PP: Numero de proyectos TI planeados para entrega durante el periodo analizado. 

 

Formula de Calculo 

 

CPE= (PE/PP) * 100 

 

Rangos 

Bueno: 80% -100% 
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Intermedio: 60% - 79% 

Malo: 0% - 59% 

Entregable 

asociado  

2023 2024 

Documento diseño y planeación de la 

matriz de riesgos de los sistemas de 

información crítica de la Universidad. 

Planeación de los escenarios de riesgos 

y pruebas de concepto. 

Ejecución de las pruebas de concepto (POC). 

Documentación del Plan de Recuperación de desastres. 

Posibles escenarios del DRP con los proveedores a evaluar. 

Presupuesto de  2023  2024  

Nombre del  

Proyecto nro. 9 

Implementación del plan de recuperación de desastres y plan de continuidad de los procesos 

institucionales. 

Inversión del 

Proyecto  $1.000.000.000 $1.000.000.000 

 

Nombre del  

Proyecto nro. 10 

Actualización de plataformas y licencias, modernización de aplicaciones y sistemas informáticos. 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

En la Universidad y cualquier otra institución es necesario actualizar los sistemas operativos para que los 

dispositivos funcionen correctamente. Las actualizaciones instalan mejoras en el funcionamiento y en la 

seguridad del software. La actualización de un sistema operativo infiere actualización de las aplicaciones que 

corren sobre ellas que también es necesario actualizar por que con el tiempo son reemplazadas por mejores 
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Estratégica  versiones y las anteriores no son mantenidas por las casas matrices lo que genera posibles huecos de inseguridad 

por donde personas no autorizadas pueden acceder a la información institucional. 

 

También las actualizaciones permiten: 

 

solucionar errores 

solucionar vulnerabilidades 

incluir nuevas funciones 

  

¿Para qué?  

Para mantener un control en la seguridad de la información 

 

Nombre del  

Proyecto nro. 10 

 Actualización de plataformas y licencias, modernización de aplicaciones y sistemas informáticos. 

  

¿Por qué?  

Las aplicaciones o sistemas informáticos se vuelven obsoletas a través de los años 

  

¿Cómo?  
Mediante la planeación, documentación e implementación del procedimiento. 
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Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica, Equipo Mesa de ayuda, colaboradores de la SSI. 

  

  

  

  

Línea de tiempo 

del  

Proyecto  

2023 2024  

• Matriz de sistemas 

informáticos, plataformas y 

licencias con versión instalada 

• Contrato para renovación de 

sistemas informáticos 

desactualizados 

• Recibo y verificación de 

software renovado 

• Configuración de sistemas  

• Instalación   

• Revisión de pólizas 

• Recibo a satisfacción 

• Pago a contratistas 

• Informe 

Meta del 

indicador  

50% anual 50% anual 

Indicador  

Cumplimiento en proyectos de TI entregados. 

Mide la efectividad de la institución en cuanto al cumplimiento de la entrega de proyectos de TI. 

 

Variables 
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 CPE: Cumplimiento en proyectos de TI entregados. 

PE: Numero de proyectos TI efectivamente finalizados y entregados durante el periodo analizado. 

PP: Numero de proyectos TI planeados para entrega durante el periodo analizado. 

 

Formula de Calculo 

 

CPE= (PE/PP) * 100 

 

Rangos 

Bueno: 80% -100% 

Intermedio: 60% - 79% 

Malo: 0% - 59% 

 

 

 

 

Entregable 

asociado  

2023 2024  

Documento diseño y planeación de la 

matriz de riesgos de los sistemas de 

información crítica de la Universidad. 

Planeación de los escenarios de riesgos 

y pruebas de concepto. 

Contrato 

Ejecución de las pruebas de concepto 

Documentación del Plan de renovación y adquisición de programas 

licencias. 

Elaboración de matriz de licencias 

Presupuesto de  2023  2024  
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Nombre del  

Proyecto nro. 10 

 Actualización de plataformas y licencias, modernización de aplicaciones y sistemas informáticos. 

Inversión del 

Proyecto  $ 500.000.000 $ 0 

 

 

Nombre del  

Proyecto nro.11 

Diseño e implementación de un sistema de Ciberseguridad en la Universidad. 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

La Universidad adolece de un sistema de ciberseguridad, necesario por el conjunto de procedimientos y 

herramientas que se implementan para proteger la información que se genera y procesa a través de 

computadoras, servidores, dispositivos móviles, redes y sistemas electrónicos que normalmente maneja la 

Institución. 

 

  

¿Para qué?  

Establecer un marco institucional claro en torno a la seguridad digital, basado en la gestión de riesgos. 

Crear las condiciones para que las múltiples partes interesadas gestionen el riesgo de seguridad digital en sus 

actividades socioeconómicas y se genere confianza en el uso del entorno digital. 

Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a nivel nacional y trasnacional, con 

un enfoque de gestión de riesgos. 

Fortalecer la defensa y soberanía nacional en el entorno digital con un enfoque de gestión de riesgos. 
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Impulsar la cooperación, colaboración y asistencia en materia de seguridad digital, a nivel nacional e 

internacional. 

 

Nombre del  

Proyecto nro.11  

 Diseño e implementación de un sistema de Ciberseguridad en la Universidad. 

  

¿Por qué?  

Se ha establecido una política en el MINTIC mediante un Conpes 

El CONPES de Seguridad Digital es una herramienta para que todos los colombianos cuenten con un ambiente 

digital seguro, para ello las entidades del Estado como la Universidad Pedagógica Nacional, deben implementar 

acciones para que los ciudadanos realicen, sin temor alguno, compras a través de internet, transacciones en línea, 

trámites con el Estado y todo tipo de actividades soportadas en medios digitales. 

  

¿Cómo?  
Mediante la planeación, documentación e implementación del procedimiento. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica, Equipo Mesa de ayuda, colaboradores de la SSI. 

  2023 2024  
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Línea de tiempo 

del  

Proyecto  

• Elaboración Política de 

ciberseguridad de la 

Universidad Pedagógica 

Nacional. 

• Diseño de un csoc (centro de 

operaciones de ciberseguridad 

de la Universidad Pedagógica 

Nacional  

• Diseño e implementación de 

un SIEM (Sistema de 

correlación de eventos de 

seguridad), como parte 

fundamental para la operación 

y funcionamiento del CSOC. 

• Elaboración documento modelo de implementación del CSOC. 

• Revisión e inclusión de la política de ciberseguridad en el 

Manual de Políticas de seguridad de la Información de la 

Universidad Pedagógica Nacional. 

Meta del 

indicador  

50% anual 50% anual 

Indicador  

VSI01: Número de personas con su respectivo rol definió según el modelo de operación (VSI01/VSI02)*100 

VSI03: Numero de Capacitaciones, VSI04:Numero de actores que acceden a la red informática Institucional  

(VSI03/ VSI04) *100  

 

MÍNIMA 75-80% SATISFACTORIA 80- 90% SOBRESALIENTE 100% 
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Entregable 

asociado  

2023 2024  

Documento diseño y planeación de la 

matriz de riesgos de seguridad 

informática de la Universidad. 

Planeación de los escenarios de riesgos 

y pruebas de concepto. 

Contrato. 

Ejecución de las pruebas de concepto 

Documentación del Plan de renovación y adquisición de programas 

licencias. 

Elaboración de matriz de licencias 

Presupuesto de  2023  2024 

Nombre del  

Proyecto nro.11 

 Diseño e implementación de un sistema de Ciberseguridad en la Universidad. 

Inversión del 

Proyecto  $ 500.0000.000 $ 500.0000.000 

 

Nombre del  

Proyecto nro.12 

 Implementación de un sistema de almacenamiento y manejo de archivos audiovisuales. 
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Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Parte de la información institucional se guarda en sistemas de almacenamiento convencionales, como memorias 

ROM en discos externos, discos internos de equipos institucionales, especialmente de la Subdirección de 

Recursos Educativos, aunque algunos equipos son personales, adicional se guarda en repositorios de 

almacenamiento en la nube de forma gratuita como en servidores de YouTube de Google, esto último es un 

riesgo de la información institucional, pues si bien la capacidad de esta compañía es muy grande, se pueden 

generar políticas comerciales en un momento dado en el que la Google cobre por el acceso a esta información es 

decir deje de ser gratuita, adicional no media un contrato que indique deben responder por la información de la 

Universidad Pedagógica Nacional especialmente todos los archivos de historias con futuro de la Universidad. Lo 

anterior genera dificultades para acceder a la información pues al ostentar muchos discos duros con información 

archivados en anaqueles no permite la existencia de un sistema de índices para la búsqueda que facilite acceder a 

un archivo específico, adicional es vulnerable la memoria ROM al estar en constante movimiento, Por lo anterior 

se requiere adquirir un sistema de almacenamiento propio y robusto para almacenar toda la información que 

maneja la Subdirección de Recursos Educativos 

  

¿Para qué?  

Para proteger y facilidad de manejo de la información institucional 

 

Nombre del  

Proyecto nro.12  

 Implementación de un sistema de almacenamiento y manejo de archivos audiovisuales. 

  

¿Por qué?  

Existe un riesgo de pérdida de información al manejar información digital en memorias de equipos 

convencionales sin la capacidad de almacenamiento adecuada 

  

¿Cómo?  
Mediante la planeación, documentación e implementación del procedimiento. 
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Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad, especialmente la Subdirección de Recursos Educativos  

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica, Equipo Mesa de ayuda, colaboradores de la SSI. 

  

  

  

  

Línea de tiempo 

del  

Proyecto  

2023 2024  

• Matriz de información de la 

Subdirección de Recursos 

Educativos con información de 

Archivo digitalizado, lugar de 

donde se encuentra, peso en 

disco, especificaciones del 

archivo, estado, otros. 

• Análisis de dimensionamiento 

del sistema a adquirir 

• Recursos que requiere el 

sistema 

  

• Contrato para adquirir el sistema informático incluido sistema 

operativo, canal exclusivo, sistema de almacenamiento 

• Recibo y verificación del sistema 

• Configuración del sistema 

• Subida de la data 

• Pruebas 

• Recibo a satisfacción 

   

Meta del 

indicador  

50% anual 50% anual 
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Indicador  

Cumplimiento en proyectos de TI entregados. 

Mide la efectividad de la institución en cuanto al cumplimiento de la entrega de proyectos de TI. 

 

Variables 

CPE: Cumplimiento en proyectos de TI entregados. 

PE: Numero de proyectos TI efectivamente finalizados y entregados durante el periodo analizado. 

PP: Numero de proyectos TI planeados para entrega durante el periodo analizado. 

 

Formula de Calculo 

 

CPE= (PE/PP) * 100 

 

Rangos 

Bueno: 80% -100% 

Intermedio: 60% - 79% 

Malo: 0% - 59% 

 

 

 

 

 

2023 2024  
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Entregable 

asociado  

• Documento diseño y 

planeación de la matriz de 

información. 

• Cotizaciones de la solución 

• Solicitud de recursos 

 

• Sistema implementado 

• Pruebas funcionales 

• Informe de la solución 

Presupuesto de  2023  2024 

Nombre del  

Proyecto nro.12 

 Implementación de un sistema de almacenamiento y manejo de archivos audiovisuales. 

Inversión del 

Proyecto  $ 200.000.000 $ 0 

 

Nombre del  

Proyecto nro.13 

Implementación del modelo de seguridad y privacidad de la información en la Universidad Pedagógica 

Nacional. 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Desarrollo e implementación del modelo de seguridad y privacidad de la información (MSPI) de la Universidad 

pedagógica Nacional de acuerdo a los lineamientos, procedimientos y guías desarrollados por el Min tic. 
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¿Para qué?  

Para garantizar la confidencialidad, disponibilidad e integridad de la información en todos los procesos y 

procedimientos con los cuales cuenta la Universidad pedagógica Nacional. 

 

Nombre del  

Proyecto nro.13  

Implementación del modelo de seguridad y privacidad de la información en la Universidad Pedagógica 

Nacional. 

  

¿Por qué?  

El Modelo de seguridad y privacidad de la información (MSPI), conduce la preservación de la confidencialidad, 

disponibilidad e integridad de la información, permitiendo garantizar la privacidad de los datos, mediante la 

aplicación de un proceso de gestión del riesgo brindando confianza a la alta dirección del alma mater acerca de la 

adecuada gestión de riesgos, 

  

¿Cómo?  
Mediante la planeación, documentación e implementación del modelo. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Responsable de Seguridad de la Información. 

  

  

  

  

Primer Semestre 2023 Segundo Semestre 2023 

Primera fase del documento: 

Desarrollo del Instrumento de 

evaluación del MSPI. 

Metodología pruebas de efectividad. 

Segunda fase del documento: 

Continuidad de Negocio. 

Análisis de impacto al negocio. 
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Línea de tiempo 

del  

Proyecto  

Política general MSPI. 

Procedimiento de seguridad de la 

Información. 

Roles y responsabilidades. 

Gestión y Clasificación de activos. 

Gestión documental. 

Gestión de Riesgos. 

Controles de Seguridad de la 

Información. 

Indicadores de gestión de seguridad de 

la información. 

 

 

 

Seguridad en la Nube. 

Evidencia digital. 

Plan de comunicación, sensibilización y capacitación. 

Auditoria. 

Evaluación de desempeño. 

Mejora continua. 

 

 

 

Meta del 

indicador  

50% semestral 50% semestral 

Indicador  

Indicador 1: Organización de Seguridad de la Información 

El indicador permite determinar y hacer seguimiento, al compromiso de la dirección en cuanto a seguridad de la 

información, en lo relacionado con la asignación de personas y responsabilidades relacionadas a la seguridad de 

la información al interior de la entidad. 
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 Objetivo: Hacer un seguimiento a la asignación de recursos y responsabilidades en gestión de seguridad de la 

información, por parte de la alta dirección. 

Descripción de Variables: 

VSI01: Numero de personas con su respectivo rol definido según el modelo de operación. 

VSI02: Numero de personas con su respectivo rol definido después de un año. 

Formula: (VSI01 / VSI02) * 100 

Metas: Mínima: 75-80%, Satisfactoria: 80-90%, Sobresaliente: 100% 

 

Indicador 2: Cubrimiento del SGSI en activos de Información 

El indicador permite determinar y hacer seguimiento al cubrimiento que se realiza a nivel de activos críticos de 

información de la Universidad pedagógica Nacional y los controles aplicados. 

Objetivo: Hacer un seguimiento a la inclusión de nuevos activos críticos de información y su control, dentro del 

marco de seguridad y privacidad de la información. 

VSI03: Número de activos críticos de información incluidos en el alcance de implementación del modelo; 

incluidos en la zona de riesgo inaceptable y la implementación del control no requiere adquisición de elementos 

de hardware o software. 

VSI04: Número de activos críticos de información incluidos en el alcance de implementación del modelo; 

activos incluidos en la zona de riesgo inaceptable. 

Formula: (VSI03 / VSI04) * 100 

Metas: Mínima: 75-80%, Satisfactoria: 80-90%, Sobresaliente: 100% 
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Entregable 

asociado  

2023 2023 

Documento primera fase del modelo de 

seguridad y privacidad de la 

información de acuerdo a la 

documentación suministrada por el 

Min tic. 

. 

Documento segunda fase del modelo de seguridad y privacidad de la 

información de acuerdo a la documentación suministrada por el Min tic. 

. 

Presupuesto de  Primer semestre 2023  2023 

Nombre del  

Proyecto nro.13 

Implementación del modelo de seguridad y privacidad de la información en la Universidad Pedagógica 

Nacional. 

Inversión del 

Proyecto  $ 18.000.000 $ 18.000.000 

 

Nombre del  

Proyecto nro.14 

Actualización de la Pagina web institucional de la Universidad Pedagógica Nacional 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Desarrollo actualización y cumplimiento de normatividad Min tic para la actualización de la pagina web y 

micrositios de la Universidad pedagógica Nacional 
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¿Para qué?  

De acuerdo a la resolución 1519 de 2020 del Min tic las entidades publicas deben actualizar sus sitios web, de 

acuerdo a sus 4 anexos donde se indica que se debe desarrollar las directrices de accesibilidad web, nuevos 

estándares de publicación de contenidos, medidas en materia de seguridad digital y condiciones sobre datos 

abiertos. 

 

Nombre del  

Proyecto nro.14  

Actualización de la Pagina web institucional de la Universidad Pedagógica Nacional 

  

¿Por qué?  

Para cumplir con la normatividad dispuesta por el Mintic y garantizar la seguridad privacidad e integridad de la 

información y la operatividad de los procesos y procedimientos con los que cuenta la entidad a través de su 

pagina web y la interoperabilidad con la ciudadanía. 

  

¿Cómo?  
Mediante la planeación, documentación e implementación de la resolución y sus anexos. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica, colaboradores de la SSI – Oficina de Comunicaciones. 

  

  

  

  

Primer Semestre 2022 Segundo Semestre 2022  

• Desarrollo e implementación 

Anexo I y II de la resolución 

1519 de 2020. 

Desarrollo e implementación Anexo III y IV de la resolución 1519 de 

2020. 

Desarrollo de la sede electrónica de la UPN. 
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Línea de tiempo 

del  

Proyecto  

Meta del 

indicador  

50% semestral 50% semestral 

Indicador  

Cumplimiento en proyectos de TI entregados. 

Mide la efectividad de la institución en cuanto al cumplimiento de la entrega de proyectos de TI. 

 

Variables 

CPE: Cumplimiento en proyectos de TI entregados. 

PE: Numero de proyectos TI efectivamente finalizados y entregados durante el periodo analizado. 

PP: Numero de proyectos TI planeados para entrega durante el periodo analizado. 

 

Formula de Calculo 

 

CPE= (PE/PP) * 100 

 

Rangos 

Bueno: 80% -100% 
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Intermedio: 60% - 79% 

Malo: 0% - 59% 

Entregable 

asociado  

2022 2022  

Implementación de los Anexos I y II. 

 

Implementación de los Anexos III y IV 

Presupuesto de  2022  2022  

Nombre del  

Proyecto nro.14 

Actualización de la Pagina web institucional de la Universidad Pedagógica Nacional 

Inversión del 

Proyecto  $45.000.000 $45.000.000 

 

Nombre del  

Proyecto nro.15 

Implementar el plan de conectividad y sistema de respaldo eléctrico institucional. 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

La Universidad Pedagógica Nacional, en la actualidad ha presentado un crecimiento continuo especialmente en 

número de equipos que se conectan a la red, razón por la cual la ha llevado a expandirse en número de 

conexiones; eléctricas, a la red lógica y a la telefonía IP, a consecuencia de esto, el número de dispositivos que 

requiere en el área administrativa y académica también ascendió, considerando que cada día el problema 

aumenta más. Se debe adaptar a la red que esta implementada pues no fue pensada para el crecimiento que tuvo 

la Institución en los últimos años. 
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Estratégica   

Por lo anterior la Universidad Pedagógica Nacional requiere cambiar de acuerdo a las ultimas normas la red 

lógica y eléctrica en los edificios donde opera la Institución. 

  

¿Para qué?  

Dado que la red que tiene actualmente el edificio P y B de la sede Calle 72, se quede cortos o insuficientes y por 

tanto se vuelva vulnerable tanto en seguridad como en su capacidad de funcionamiento, ocasionando a su vez 

problemas con la fiabilidad, conexión, lentitud en los procesos, daño de equipos y demás, mejore su conectividad 

y comunicación 

 

Nombre del  

Proyecto nro.15  

Implementar el plan de conectividad y sistema de respaldo eléctrico institucional. 

  

¿Por qué?  

La Universidad no puede operar sin internet, se ha vuelto un servicio esencial, especialmente para que el área 

administrativa pueda acceder y registrar en los sistemas informáticos la información correspondiente para la 

operacionalidad de la información  

  

¿Cómo?  
Mediante la planeación, documentación e implementación de la Solución lógica y eléctrica. 

Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad, especialmente las que operan en el Edificio P y B y las que se 

conectan a ellas. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica, Equipo Mesa de ayuda, colaboradores de la SSI. 

  2023 2024  
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Línea de tiempo 

del  

Proyecto  

Documento de levantamiento de 

información, diseño y planeación 

puntos necesarios, equipos activos de 

comunicación espaciado de las oficinas 

 

Cotizaciones 

 

Solicitud de Recursos 

 

Contrato 

Desarrollo del contrato 

Pruebas 

Conexión definitiva 

Actas de aceptación 

Meta del 

indicador  

50%  50%  

Indicador  

Cumplimiento en proyectos de TI entregados. 

Mide la efectividad de la institución en cuanto al cumplimiento de la entrega de proyectos de TI. 

 

Variables 

CPE: Cumplimiento en proyectos de TI entregados. 

PE: Numero de proyectos TI efectivamente finalizados y entregados durante el periodo analizado. 

PP: Numero de proyectos TI planeados para entrega durante el periodo analizado. 

 

Formula de Calculo 
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CPE= (PE/PP) * 100 

 

Rangos 

Bueno: 80% -100% 

Intermedio: 60% - 79% 

Malo: 0% - 59% 

Entregable 

asociado  

2023 2024 

Documento diseño y planeación del 

cableado estructurado de la 

Universidad edificios P y B. 

Planeación de los escenarios de riesgos 

y pruebas de concepto. 

• Sistema implementado 

• Pruebas funcionales 

Informe de la solución 

Presupuesto de  2023  2024  

Nombre del  

Proyecto nro.15 

Implementar el plan de conectividad y sistema de respaldo eléctrico institucional. 

Inversión del 

Proyecto  $ 1.300.000.000 $0 
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Nombre del  

Proyecto nro.16 

Implementar un tablero de licenciamiento Institucional. 

Descripción  

Proyecto que 

aporta a la  

Iniciativa  

Estratégica  

Se requiere un sistema público que permita solicitar y saber con qué aplicaciones o sistemas informáticos se 

cuentan y hasta cuantos se tienen licenciados. 

  

¿Para qué?  

La Ley 603 de 2000 facultad al Ministerio del Interior para realizar verificaciones y enfatiza en la obligación de 

declarar en los informes de gestión lo que se tiene en cumplimiento de las normas que protegen el software, por 

otro lado, es necesario que la Universidad cuente con la información suficiente que se tiene en materia de 

sistemas informáticos y su licenciamiento. Por lo anterior se hace necesario crear un tablero de licenciamiento de 

la Universidad 

 

Nombre del  

Proyecto nro.16 

Implementar un tablero de licenciamiento Institucional. 

  

¿Por qué?  

Se requiere tener claridad con que licenciamiento se cuenta en la Universidad, quienes lo usan y cuando deja de 

estar licenciado 

  

¿Cómo?  

Mediante la planeación, documentación e implementación de la información de software que maneja la 

Universidad 
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Áreas funcionales 

beneficiarias del 

Proyecto.  

  

Todas las dependencias de la Universidad. 

Responsables  Jefe SSI – Coordinador de Infraestructura Tecnológica, Equipo Mesa de ayuda 

  

  

  

  

Línea de tiempo 

del  

Proyecto  

Primer Semestre 2023 Segundo Semestre 2022  

• Levantamiento de información 

de software de la Universidad 

• Tipo de licenciamiento 

• Proveedor 

• Fecha de inicio y fin 

licenciamiento 

• Solicitudes de licenciamiento 

• Sistema implementado 

• Pruebas funcionales 

• Informe de la solución 

Meta del 

indicador  

50% semestral 50% semestral 

Indicador  

Cumplimiento en proyectos de TI entregados. 

Mide la efectividad de la institución en cuanto al cumplimiento de la entrega de proyectos de TI. 

 

Variables 

CPE: Cumplimiento en proyectos de TI entregados. 

PE: Numero de proyectos TI efectivamente finalizados y entregados durante el periodo analizado. 
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 PP: Numero de proyectos TI planeados para entrega durante el periodo analizado. 

 

Formula de Calculo 

 

CPE= (PE/PP) * 100 

 

Rangos 

Bueno: 80% -100% 

Intermedio: 60% - 79% 

Malo: 0% - 59% 

 

Entregable 

asociado  

Primer semestre 2023 Segundo semestre 2023  

Documento diseño y planeación de la 

matriz del software. 

Planeación de los escenarios de riesgos 

o terminación de licencias 

Software para dar de baja 

Ejecución de las pruebas de concepto 

Documentación del Plan de licenciamiento 

 

Presupuesto de  2023   

Nombre del  

Proyecto nro.16 

Implementar un tablero de licenciamiento Institucional. 
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Inversión del 

Proyecto  $ 15.000.000  

 

 

 

 

 



 

P á g i n a  146 | 147 

 

Plan Estratégico de Tecnologías de la Información PETI, tiene como misión el mejoramiento 

tecnológico para los actores y clientes de la Universidad, así como para las áreas de actuación 

que intervienen en los procesos de gestión de la Institución, la revisión y definición de 

estándares y ámbitos de infraestructura, y el rol a desempeñar por todos los agentes con 

responsabilidad asociada a la gestión de las TIC. Asimismo, permite identificar y analizar las 

necesidades futuras de las unidades que componen la Universidad Pedagógica Nacional. 

Desde la Subdirección de Gestión de Sistemas de información consideramos se trata de un 

plan ambicioso ya que abarca toda la Universidad, sin embargo, el diagnóstico da para más 

en su alcance pues no se menciona; El proyecto de Campus Virtual, el desarrollo de Valmaría, 

en el cual se considera en el proyecto de construcción se debe incluir toda la disposición 

telemática para la comunicación de este campus, así como la mejora que se realiza 

actualmente en el espacio de la Facultad de Bellas Artes en el Nogal, la cual también debe 

considerar la mejora comunicativa, y otros proyectos de intervenciones con mejoras locativas 

como en el parque nacional, el IPN entre otros. 

De la misma forma, aunque el diagnóstico lo menciona, es necesario un proyecto con 

sistemas de monitoreo informático que de cuenta de cuando se colapsa o esta crítico un 

sistema de información en la red interna. 

Tampoco se plantea un proyecto que vincule el personal necesario en la Subdirección de 

Gestión de Sistemas de Información para la operacionalidad como la sugiere el MinTic. 

Calculamos que en esta versión que incluye el análisis de la estructura organizativa TIC, el 

catálogo de servicios TIC actual, el mapa de procesos TIC, las metodologías de gestión y 

desarrollo de proyectos tecnológicos con 15 proyectos, documento de procesos en 

Infraestructuras y comunicaciones y otras actividades que no permiten a corto plazo (2022-

2024), desarrollar por parte de la Subdirección de Gestión de Sistemas de Información más 

elementos a implementar por no contar con más recursos. 

Se siguiere dada la evolución de la informática y las necesidades estructurales por cambios 

de las políticas académicas y/o administrativas, trabajar en complementar el proyecto PETIC 

a un mediano plazo (2024-2026) o largo plazo (2024-2028)      

 

A la hora de definir el PETIC para la Universidad Pedagógica Nacional, se tiene previsto 

convocar diferentes grupos de trabajo que den viabilidad o enriquezcan esta propuesta entre 

otras: 

Comité de Gobierno Digital 

Oficina de Desarrollo y Planeación 

Vicerrectoría Administrativa y Financiera 

Comité de Tecnología de la Información y las Comunicaciones de la UPN 

Comité Directivo  
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Atentamente, 

 

 

Jorge Iván Marín Guzmán 

Subdirector de Sistemas de Información 

Proyectó:  

 


